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Аналіз системних і персоніфікованих факторів організаційно-

ресурсних умов діяльності із забезпеченості кібербезпеки органів 

державної влади і критичної інфраструктури України / О. Потій, О. 

Бакалинський, Д. Мялковський, Д. Верба // Безпека інформації. – 2022. – 

Т. 28,  № 3. – С. 107-118.  

Р/1408 

 
Стаття присвячена підходам до забезпечення адекватності ресурсного 

забезпечення діяльності з кіберзахисту органів державної влади та 

об'єктів критичної інфраструктури об'єктивним вимогам досягнення 

нормативного (визначеного Стратегією кібербезпеки України та ЗУ 

«Про основи забезпечення кібербезпеки в Україні») рівня дієвості та 

ефективності національної системи кіберзахисту.  

   В статті використовується факторний аналіз організаційно-ресурсних факторів потенційно 

досяжного і фактично реалізованого рівня кіберзахисту державних установ і об'єктів критичної 

інфраструктури.  

   Фактори структуровані на дві групи: системні і персоніфіковані. Перші виражають міру 

відповідності передбачених чинними нормативно-правовими актами регламентів взаємодії 

учасників та норм ресурсного забезпечення діяльності з кіберзахисту органів державної влади та 

об'єктів критичної інфраструктури актуальним завданням та об’єктивним потребам досягнення 

бажаного рівня кібербезпеки. Другі – міру реалізації того потенціалу, що створюється наявними 

регламентами й нормами.   

 
 

 

736465 B 

   004 

 

Дорошенко, Анастасія.  

   Захист персональних даних у сфері Data Science: імплементація 

GDPR в Україні [Текст]  : [монографія] / Анастасія Дорошенко. - 

[Львів] : [Видавництво Тараса Сороки], 2022. - 88 с. - Бiблiогр.: с. 80-88 

(91 назва).   

  

   Висвітлено актуальні проблеми вирішення задач Data Science із 

дотриманням вимог сучасного Європейського законодавства із захисту 

персональних даних. Детально розглянуто правову основу для 

опрацювання персональних даних, зокрема положення Загального 

регламенту захисту персональних даних ЄС (Regulation (EU) 2016/679 General Data Protection 

Regulation, GDPR). "Проаналізуємо основні принципи та вимоги GDPR, розглянемо основні 

виклики, які постали перед фахівцями Data Science із прийняттям цього Регламенту, а також 

ознайомимось із можливими підходами до обробки персональних даних методами Data Science із 

дотриманням вимог до обробки даних та автоматизованого прийняття рішень, визначених у 

Загальноєвропейському регламенті захисту персональних даних. 
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736317 B 

   33 

 

   Економічні інновації [Текст] = Economic Innovations : зб. наук. пр. / 

наук. ред. Буркинський Б. В. ; Ін-т проблем ринку та економіко-

екологічних досліджень НАН України. - Одеса : [Ін-т проблем ринку та 

екон.-екол. дослід. НАН України].  

   Т. 24, Вип. 1(82). - Одеса, 2022. - 195 с. : граф., табл. - Бібліогр. 

наприкінці ст.  Текст кн. укр., англ. 

 

Зі змісту: 

     Аванесова Н. Е., Сергієнко Ю. І., Любушин Р. А. Зміцнення 

кібероборони держави і створення кібервійськ: стан, проблеми та організаційно-економічні 

заходи для України. – С. 25-40. – Текст англ. 

Актуальність. За останнє десятиліття кіберпростір став п’ятою окремою, специфічною та 

важливою сферою ведення збройної боротьби, поряд із чотирма традиційними - «Земля», «Море», 

«Повітря» та «Космос». Нині вже буденніше сприймається застосування державами кібервійськ та 

кіберзброї, здійснення кібероборони, кібероперацій та кібератак. Україна змушена з 2014 р. 

надавати відсіч гібридній російській збройній агресії, в тому числі у кіберпросторі. Але визнання 

кібероборони новим важливим складником її оборони відбулося лише у березні 2016 р. в Стратегії 

кібербезпеки України [11] (далі - Стратегія). При цьому у ній, зокрема зазначається, що «Основу 

національної системи кібербезпеки становитимуть Міністерство оборони України, Державна 

служба спеціального зв’язку та захисту інформації України, Служба безпеки України, Національна 

поліція України, Національний банк України» (частина третя розділу). 

   У Стратегії також: вперше для Міністерства оборони України (Міноборони) та Генерального 

штабу Збройних Сил України (Генштаб ЗСУ) визначено додаткові нові основні завдання, а саме: 

здійснення заходів з підготовки держави до відбиття воєнної агресії у кіберпросторі 

(кібероборони), здійснення військової співпраці з НАТО, пов'язаної з безпекою кіберпростору та 

сумісним захистом від кіберзагроз; забезпечення у взаємодії з Державною службою спеціального 

зв’язку та захисту інформації України і Службою безпеки України кіберзахисту власної 

інформаційної інфраструктури (абзац другий частини третьої розділу). Передбачено також 

створення єдиного підрозділу із забезпечення кібербезпеки та кіберзахисту ЗСУ на стратегічному, 

оперативному та тактичному рівнях (абзац восьмий пункту 4.4). 

   Кібероборона – сукупність політичних, економічних, соціальних, військових, наукових, науково-

технічних, інформаційних, правових, організаційних та інших заходів, які здійснюються в 

кіберпросторі та спрямовані на забезпечення захисту суверенітету та обороноздатності держави, 

запобігання виникненню збройного конфлікту та відсіч збройній агресії (пункт 10 статті 1). 

Мета та завдання. Метою статті є визначення наукових засад забезпечення зміцнення 

кібероборони держави і створення кібервійськ. Організація ефективної кібероборони держави 

потребує вирішення цілої низки важливих завдань і в першу чергу усунення прогалин у 

нормативно-правовій базі. 

 

 

 

Худинцев М. М. Концептуальні положення забезпечення 

кібербезпеки енергетичної галузі України / М. М. Худинцев // 

Електронне моделювання. – 2023. – Т. 45, № 1. – С. 80-97. 

Р/518 

 

Забезпечення кібербезпеки, функціонування та захист критичної 

інфраструктури та її об’єктів в Україні – основні засади формування та 

реалізації державної політики, які визначаються Стратегією 

кібербезпеки України (2016, 2021), Законами України «Про основні 

засади забезпечення кібербезпеки України» (2017) і «Про критичну 

інфраструктуру» (2021). Організація заходів суб’єктами забезпечення 
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кібербезпеки та об’єктами критичної інфраструктури визначається організаційно-технічною 

моделлю національної, секторальної, корпоративної кібербезпеки (кіберзахисту) на нормативному, 

організаційному та технічному рівнях. Проаналізовано стан нормативного забезпечення інформа-

ційної безпеки, кібербезпеки, кіберзахисту, створення та функціонування національної системи 

критичної інфраструктури в Україні. Розроблено основні концептуальні положення забезпечення 

кібербезпеки у енергетичному (паливно-енергетичному) секторі критичної інфраструктури на три 

роки. Дано оцінку стану секторальної кібербезпеки. 

 

 
 

Шуклін Г. В. Методика оцінювання інформаційних загроз в умовах 

інформаційного протиборства / Г. В. Шуклін, Б. А. Кравченко, В. А. 

Ковальчук // Сучасний захист інформації. – 2022. – № 4(52). – С. 12-16.  

 

Р/2300 

 

У статті проведено аналіз сучасних методів моделювання 

інформаційних впливів, систематизовано проблеми оптимізації систем 

захисту кіберпростору від інформаційних впливів. А також досліджено 

метод оцінювання загроз в кіберпросторі та розроблено рекомендації 

щодо оптимізації методів захисту кіберпростору від інформаційних 

впливів. 

 

 

Шустенко С. Основні виклики і пріоритети інформаційної політики Ради Європи у сфері 

інформаційної безпеки та свободи вираження поглядів / С. Шустенко // Вісник Київського 

національного університету імені Тараса Шевченка. Серія: Міжнародні відносини. – 2021. – № 

2(54). – С. 35-39. 

Р/1276 

 

Проаналізовано виклики і пріоритети інформаційної політики Ради Європи у сфері інформаційної 

безпеки та свободи вираження поглядів. Аналіз базується на останніх дослідженнях провідних 

міжнародних дослідників, спеціалізованих органів РЄ та університетів. Основні виклики в 

інформаційній політиці Ради Європи пов'язані із забезпеченням інформаційної безпеки в епоху 

глобальних інформаційно-технологічних інновацій. В основі всієї діяльності Ради Європи лежить 

правозахисний акт – Європейська конвенція про захист прав людини й основних свобод (ЄКПЛ; 

скороч. – Європейська конвенція з прав людини). Зазначений регіональний документ є 

обов'язковим актом для регулювання інформаційної політики, а також забезпечення інформаційної 

безпеки держав – учасниць Ради Європи, що зобов'язалися захищати встановлені в ній права, 

серед яких і право на свободу вираження поглядів. Підкреслено, що ЄКПЛ є юридично 

обов'язковим договором, що в більшості країн континенту має майже конституційний статус. 

 

 

Програмні системи захисту інформації 
 

 

Агачі О. О. Технологія виявлення поліморфних комп'ютерних вірусів / О. О. Агачі // 

Сучасний захист інформації. – 2023. – № 1(53). – С. 52-58.  

 

Р/2300 

 

Традиційні віруси являли собою комп'ютерні програми зі статичною структурою, які виявляли 

дуже обмежену функціональність. Після першого виявлення їх структура використовується 

антивірусною програмою (АВП) як інструмент для виявлення подібних вірусів зі схожими 

моделями. Однак сучасні віруси можуть самостійно налаштовуватися та навіть змінювати 

структуру своєї функціональності, що ускладнює їх виявлення антивірусним програмним 
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забезпеченням. Поліморфний вірус – це складний комп’ютерний вірус, який впливає на типи 

даних і функції, що ускладнює перевірку його внутрішньої структури. У статті розглянуто 

загальні методи, які використовуються цими вірусами для демонстрації поліморфізму; 

сучасний рівень виявлення поліморфних вірусів; антивірусне програмне забезпечення для 

виявлення таких вірусів. Результати цього дослідження можуть стати джерелом знань для 

дослідників і компаній, що займаються антивірусним програмним забезпеченням. 

 

 

 

736166 R 

   004 

 

Великодний, Станіслав Сергійович.  

   Реінжиніринг програмного забезпечення інформаційних систем 
[Текст]  : монографія / С. С. Великодний, О. С. Тимофєєва ; Одеський 

держ. екол. ун-т. - [Одеса] : Видавничий дім "Гельветика", 2020. - 160 с. : 

рис., табл. - Бiблiогр.: с. 121-129. 

 

   Монографія присвячується викладенню теоретичних аспектів та 

практичних технологій реінжинірингу програмного забезпечення 

інформаційних систем. Реінжиніринг – це докорінна переробка 

інформаційної системи, що вже знаходиться у кількарічній експлуатації, з метою наслідування 

позитивних якостей і відмови від виявлених негативних характеристик, що були виявлені під час 

спостережень та технічного супроводу.  Інформаційні системи розглядаються на рівні вихідного 

коду, що написано визначеною мовою програмування, яка аналізується лінгвістичними методами. 

За допомогою математичного апарату породжувальних граматик, виконується синтаксичний 

аналіз із відкиданням тупикових ланцюжків. За допомогою найсучасніших CASE-засобів, 

ієрархічна структура абстрактного дерева розбору відновлюється у UML-модель. Діаграмне 

представлення класів, як основних конструкцій об’єктно-орієнтованого підходу, та компонентів, 

як фізичних модулів коду, є фундаментальною основою для подальшого перепроектування 

визначеної інформаційної системи.   

 

 

Добришин Ю. Є. Формалізація технологічного процесу діагностики програмного 

забезпечення після впливу кібератак / Ю. Є.  Добришин,  І. Д. Бондаренко, С. М. Сидоренко // 

Комп'ютерно-інтегровані технології: освіта, наука, виробництво. – 2023. – № 50. – С. 52-56.  

 

Р/2346 

 

В роботі розглядаються питання застосування логіко- математичного апарату при формалізації 

процесів діагностування програмного забезпечення після його пошкодження (внаслідок впливу 

кібератак), під час експлуатації автоматизованих інформаційно-телекомунікаційних систем та 

комплексів. Запропоновано математичний апарат автоматизації процесу діагностування 

програмного забезпечення, який використовує логіку предикатів та дозволяє застосовувати 

математичні вирази, що описують властивості дефектів програмного забезпечення, правила їх 

виводу, відповідно до положень, прийнятих в математичній логіці. Приклади описів проектних 

рішень дозволяють автоматизувати проектування технологічних операцій діагностування 

пошкодженого програмного забезпечення після впливу кібератак, а також, забезпечують 

створення логічних проектних процедур щодо операцій відновлення пошкодженого програмного 

забезпечення. 

 

 

Євграфов Д. Інформативність частот витоку інформації з екранів моніторів на рідинно-

кришталевих структурах / Д. Євграфов, Ю. Яремчук // Безпека інформації. – 2022. – Т. 28,  № 1. 

– С. 6-13.  

Р/1408 
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Розглянуто спектральне подання сигналів витоку інформації з екранів моніторів, на яких висві-

тлюється одна з літер українського алфавіту. Показано, що навіть для малої розрізняльної 

спроможності спектрального подання літер вони різняться для двох схожих за виглядом літер. 

Обґрунтовано схему досліджень побічних електромагнітних випромінювань і наведень, яка дає 

можливість розрізняти літери на екрані монітору залежно від потужностей спектральних 

складових сигналів витоку. Розглянуто програму оброблення зображень спектрів сигналів, яка дає 

можливість порівнювати спектральні складові сигналів витоку для різних літер. Порівняно 

розраховані та реальні спектри сигналів витоку і зроблено висновок про прийнятність 

застосування моделей сигналів витоку інформації залежно від її змісту. Обґрунтовано розрахунок 

найбільш інформативних частот сигналів витоку інформації для різних літер українського 

алфавіту, залежно від типорозмірів шрифту і режимів роботи монітору на рідинно-кришталевих 

структурах. Надані рекомендації щодо найпростіших способів протидії витоку інформації з 

екранів моніторів, пов’язані зі зміною частоти кадрової розгортки сигналу за псевдовипадковим 

законом. 

 

 

Мацько О. Й. Технічний аналіз шкідливого програмного забезпечення CaddyWiper / О. Й. 

Мацько, І. Ю. Гаврилюк, Г. Г. Найман // Сучасний захист інформації. – 2023. – № 1(53). – С. 47-51. 

  

Р/2300 

 

У статті досліджується новий тип шкідливого програмного забезпечення, призначеного для 

знищення інформаційних ресурсів та носіїв на кінцевих точках мережі. Виявлений у 2022 році, 

вірус CaddyWiper знищує дані користувачів, розділяє інформацію з підключених дисків. Метою 

роботи є дослідження характерних особливостей CaddyWiper для підвищення ефективності 

виявлення шкідливого програмного забезпечення. 

 

 

Мужанова Т. М. Аналіз сучасних засобів для тестування на проникнення / Т. М. Мужанова, І. 

М. Лавровський // Сучасний захист інформації. – 2023. – № 2(54). – С. 35-40.  

 

Р/2300 

 

Тестування на проникнення – це перевірка безпеки, яка виконується організацією, під час якої 

експерт намагається знайти, вторгнутися та використати слабкі місця в комп’ютерній системі або 

мережах організації. Основна мета – знайти будь-яку потенційну слабкість. Це також допомагає 

організаціям підтримувати та дотримуватися встановлених стандартів щодо захисту 

конфіденційності своїх клієнтів. У статті досліджуються програмні засоби, які можуть бути 

використані для здійснення тестування на проникнення. 

 

 

 

736122 R 

   629 

 

   Науково-технічні дослідження у галузі інформаційних технологій 
[Текст] : колективна монографія / [заг. ред. М. В. Кузь] ; Академія 

технічних наук України. - Івано-Франківськ : Видавець Кушнір Г. М., 

2022 -  . 

   Т. 1. - Івано-Франківськ, 2022. - 152 с. : граф., табл. - Бiблiогр. 

наприкiнцi ст.  Ред. зазнач. на звороті тит. арк. 

 

   У монографії розроблена методологія оцінки якості програмного 

забезпечення, здійснено моделювання автоматизованої навчальної 

системи, запропоновані методи та моделі розробки адаптивних систем дистанційної освіти, 

досліджено вплив інформаційно-комунікаційних технологій управління якістю освіти на 

стейкхолдерів як результат спланованого проектного рішення. 
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Програмний продукт для пошуку та виявлення програм типу Spyware / О. Ковальов, О. 

Чобаль, В. Різак, М. Пригара // Захист інформації. – 2022. – Т. 24,  № 1. – С. 37-42.  

Р/1428 

 

Ha сьогоднішній день наявність в системі якісного антивірусного програмного забезпечення не 

може у повній мірі гарантувати, що користувацька персональна інформація не потрапить до чужих 

рук. Не дивлячись на те, що методи пошуку та знешкодження потенційно небезпечних 

програмних кодів щодня поновлюються, існує категорія програм які операційна система не 

розцінює як загрозу, оскільки програми такого типу не завжди мають за мету пошкодити та/або 

знищити цінну для користувача інформацію. Мова йде про так зване шпигунське програмне 

забезпечення. Основною особливістю таких програм є те, що вони для збору інформації з системи 

використовують стандартні методи, якими користується ряд інших програм. Завдяки цьому вони 

можуть не лише збирати, обробляти та передавати зібрані дані третім особам, але і при цьому 

залишаються непомітними як для користувача, так і для захисних програм. В даній роботі була 

розглянута проблематика програм типу spyware, особливості їх роботи та виявлення. Більш 

детально було описано підтип шпигунських програм – системний монітор. В середовищі 

програмування Microsoft Visual Studio, на мові C# був розроблений програмний продукт, 

завданням якого є сканування системи на предмет наявності в ній програм, які потенційно мають 

змогу збирати, обробляти та передавати користувацьку інформацію без відома останнього. Були 

описані методи та функції, якими оперує дана програма з метою пошуку в системі шпигунського 

програмного забезпечення. 

 

 

 

Хайдуров В. Стохастичний і динамічний підходи при моделюванні 

процесів поширення шкідливого програмного забезпечення 

автоматизованих енергетичних об'єктів та їх систем / В. Хайдуров // 

Системні дослідження в енергетиці. – 2022. – № 1(70). – С. 53-61.  

 

Р/1439 

 

Бурхливий розвиток інформаційних технологій в умовах сьогодення дає 
можливість виконувати контроль та автоматизацію процесів на 

підприємствах і в установах для забезпечення коректної й ефективної 

роботи різних енергетичних систем. Математичний апарат, який 

використовується у програмному забезпеченні для таких об’єктів і систем, дає можливість 

виконувати керування їх станами у різних штатних умовах. Іноді виникають непередбачувані 

фактори у роботі об’єктів енергетики, які можуть призвести до глобальних катастроф не лише 

окремого регіону, а і всього людства. Одним із таких факторів є навмисне пошкодження логіки 

роботи програмного забезпечення, що керує усіма процесами енергосистеми, з метою терору або 

інших зловмисних цілей. Подібні фактори вимагають побудови моделей, за допомогою яких 

можна спрогнозувати ризики та масштаби збитків, а також отримати загальну оцінку затрат для 

захисту програмного забезпечення енергосистем від подібних зловмисних дій. Результатом роботи 

є оптимізаційна математична модель та відповідний опис реалізації комплексного програмного 

засобу моделювання поширення шкідливого програмного забезпечення в сучасних енергетичних 

об'єктах і системах. Розроблена оптимізаційна математична модель базується на використанні 

методів оптимізації функцій та функціоналів з обмеженнями у вигляді систем звичайних 

диференціальних рівнянь з заданими відповідними початковими умовами. Для розроблення 

модулів програмного забезпечення моделювання процесів на базі математичної моделі PSIDR 

були використані стохастичні популяційні методи, моделі та алгоритми для визначення параметра 

керування на кожному кроці за часом. Використання таких оптимізаційних методів й алгоритмів 

дає можливість розв’язувати більш складні завдання, які вимагають процедури прогнозування 

поширення процесів різного походження загалом. Розроблена математична модель полягає у 

мінімізації затрат на закупівлю антивірусних засобів для захисту відповідних систем у 

енергетичних об’єктах і системах. 
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Телекомунікаційні мережі  

та інформаційно-комунікаційні технології 
 

 

Аль-Далваш А. Моделі оптимального функціонування безпеки віддаленого доступу в 

інформаційних мережах / А. Аль-Далваш // Безпека інформації. – 2021. – Т. 27,  № 3. – С. 126-

131.  

Р/1408 
 

У статті розглянуто ряд модулів безпеки в інформаційних мережах, що дозволяє оптимально 

регламентувати доступ до локальної інформаційної мережі із зовнішніх мереж з точки зору 

безпеки інформації; визначено чисельні значення можливостей несанкціонованого доступу даного 

виду з'єднання, обраного з урахуванням отриманих даних, для оптимального вибору захисних 

механізмів. У статті розглянуто ряд модулів безпеки в інформаційних мережах, що дозволяє 

оптимально регламентувати доступ до локальної інформаційної мережі із зовнішніх мереж з точки 

зору безпеки інформації; визначено чисельні значення можливостей несанкціонованого доступу 

даного виду з'єднання, обраного з урахуванням отриманих даних, для оптимального вибору 

захисних механізмів. У статті розглянуто ряд модулів безпеки в інформаційних мережах, що 

дозволяє оптимально регламентувати доступ до локальної інформаційної мережі із зовнішніх 

мереж з точки зору безпеки інформації; визначено чисельні значення можливостей 

несанкціонованого доступу даного виду з'єднання, обраного з урахуванням отриманих даних, для 

оптимального вибору захисних механізмів. 

 

 

736648 R 

   004 
 

   Анонімність в інтернеті. Цифрові цінності [Текст]  : науково-

практичний посібник / [Вербенський М. Г., Криволапчук В. О., 

Смерницький Д. В. та ін.] ; МВС України, Державний науково-

дослідний ін-т. - Київ : [Видавництво "Людмила"], 2022. - 48 с. : рис. - 

(Кібербезпека). - Бiблiогр.: с. 46 (9 назв). 
 

   В умовах постійного розвитку інформаційних систем з кожним днем 

все більшої актуальності набуває питання анонімності в інтернеті. 

Водночас розвивається напрям шахрайства в мережі. Під час 

використання цієї технології необхідно пам’ятати про свою безпеку і 

захист даних, які опиняються під загрозою кожну секунду перебування у мережі. Саме з метою 

запобігання злочинним посяганням на анонімність, а також для профілактики безпеки в інтернеті 

підготовлено зазначений науково-практичний посібник. 
 

 

Астраханцев А. А. Процес керування захищеністю даних під час віддаленої біометричної 

автентифікації / А. А. Астраханцев, Г. Є. Ляшенко // Системні дослідження та інформаційні 

технології. – 2022. – № 3. – С. 71-85.  

Р/1671 

 

Системи віддаленої біометричної автентифікації за останній час набули значного поширення через 

необхідність користування загальними пристроями та виконання платежів через Інтернет. 

Оскільки саме біометричні методи більш зручні для користувачів і нині швидко замінюють паролі, 

то стає актуальним завданням передавання біометричної інформації відкритою мережею без її 

компрометації. Метою роботи є модернізація системи віддаленої автентифікації для підвищення 

рівня прихованості і захищеності біометричних даних користувача. Запропоновано застосування 

найкращих за критерієм захищеності методів формування біометричного шаблону, методів 

мережевої стеганографії для підвищення прихованості та впровадження інтелектуальної системи 

прийняття рішень. Такі вдосконалення дозволять підвищити захищеність і прихованість даних для 

процесу віддаленої автентифікації. 
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Віддалені атаки в розподілених комп'ютерних мережах та Internet / 

В. Хорошко, М. Браіловський, М. Капустян, Ю. Хохлачова  // Захист 

інформації. – 2022. – Т. 24,  № 2. – С. 136-143.  

Р/1428 
 

В даній статті детально розглянуто типові віддалені атаки та механізми 

їх реалізації, а також проаналізовано мережевий трафік, що дозволяє 

дослідити логіку праці розподіленої комп’ютерної мережі, тобто 

отримати взаємооднозначну відповідність подій, що відбуваються в 

системі, та команд, які передаються між об’єктами системи, в момент 

появи цих подій. Ґрунтуючись на дослідженнях безпеки мережі та 

аналізі доступності інформації, описано ті можливі віддалені 

інформаційні руйнівні впливи (віддалені атаки), які в будь-який момент можуть з’явитися в якості 

небажаних впливів. Також детально розглянуто види модифікації інформації та інформаційного 

коду. Визначено, що хоча захист інформації в розподілених комп’ютерних мережах та Internet є 

широкою та різноплановою темою, очевидно, що Internet-технології є рушійною силою розвитку в 

цьому секторі. Дослідження цієї проблеми дуже складний процес та отримання певних рішень 

дуже важливі для безпеки інформації. Сучасним атакам та, в першу чергу, віддаленим, практично 

не можливо запобігти, тому маючи інформацію про типи та дії віддалених атак в розподілених 

мережах, можливо забезпечити боротьбу з ними або хоча б зменшити їх вплив на інформацію в 

розподілених комп'ютерних мережах та Internet. 
 
 

Захаржевський А. Г. Комплексна архітектура безпеки у мережах 5G на основі побудови 

доменів довіри / А. Г. Захаржевський, О. С. Герасимчук  // Сучасний захист інформації. – 2023. – 

№ 1(53). – С. 59-66.  

Р/2300 
 

У статті розглянуто ключові підходи до побудови системи безпеки у мережах 5G. Визначено, що 

архітектура безпеки у мережах 5G базується на використанні технологій 3G та 4G у поєднанні з 

новими протоколами та функціями. Показано, шо перелік уразливостей мереж 5G розширюється 

через децентралізацію, що створює можливість для атаки на обчислювальні ресурси локальних 

пристроїв, які апріорі захищені слабше, ніж центральні вузли ядра мережі. Досліджено концепцію 

побудови доменів довіри, які дозволяють будувати комплексний захист з урахуванням можливості 

здійснення атак на різних рівнях. 
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Коробейнікова, Тетяна Іванівна.  

   Комп'ютерні мережі [Текст]  : навч. посібник / Т. І. Коробейнікова, С. 

М. Захарченко ; Національний ун-т "Львівська політехніка". - Львів : 

Вид-во Львівської політехніки, 2022. - 228 с. : рис., табл. - Бiблiогр.: с. 

224-225 (23 назви).  
 

   Навчальний посібник містить сучасні цінні теоретичні відомості про 

технології локальних та глобальних комп’ютерних мереж для 

ґрунтовного формування фахівців у галузі.  Систематично викладено 

основи курсу “Комп’ютерні мережі” для спеціальностей 125 

“Кібербезпека” та 123 “Комп’ютерна інженерія”. Особливу увагу приділено принципам організації 

та функціонування комп’ютерних мереж. Висвітлено питання використання мережевих сервісів, 

характеристик середовища передавання даних, еталонної моделі взаємодії відкритих систем, 

мережевих топологій, методів передавання даних та доступу до середовища передавання, глибоко 

розглянуті питання адресації та маршрутизації в локальних мережах та мережі Internet.   
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Критерії вибору спектрально-ефективних сигналів у безпроводових 

інформаційних мережах / В. В. Козловський, А. С. Савченко, О. В. 

Толстікова, Л. П. Клобукова // Наукоємні технології. – 2022. – № 4(56). – 

С. 268-273.  

Р/2289 

 
Безпроводові мережі передачі даних стали одним із головних напрямків 

розвитку мережної індустрії завдяки простоті реалізації та 

обслуговування. Певною складністю є об’єктивна обмеженість 

частотного ресурсу. У зв’язку з цим існує проблема забезпечення 

максимально доступної спектральної ефективності сигналів, які 

переносять інформацію у каналах обміну.  

   Показано, що при розкладанні довільного сигналу у ряд Фур’є відновлення сигналу можна 

достатньо успішно забезпечити шляхом застосування методу Фейєра підсумовування середніх 

арифметичних частинних сум ряду. 

   У роботі розглядається задача дослідження спектральної ефективності стосовно OFDM-сигналів 

зі згладжуванням. У якості функцій згладжування використовуються функції, що випливають з 

методу Фейєра підсумовування середніх арифметичних. Як відомо, при застосуванні теореми 

Фейєра до підсумовування рядів Фур'є гарантується рівномірна (монотонна) збіжність частинних 

сум ряду до функції, яка розкладається.  

   У роботі показано, що метод не тільки є корисним для відновлення сигналів по обмеженому 

числу членів ряду, але ядро Фейєра грає роль інструменту забезпечення спектральної ефективності 

сигналів.  

   Розрахунковим шляхом доведено, що завдяки згладжуванню з використанням ядра Фейєра 

форма сигналу наближається до гаусовської, яка є найбільш прийнятною для оптимального 

розподілу енергії сигналу за часом та частотою. У подальшому планується, базуючись на 

загальній теорії сигналів, зокрема, функцій невизначеності, провести окремі дослідження та 

порівняльний аналіз сигналів, найбільш придатних для застосування у безпроводових мережах. 

 
 

 

Крючкова Л. П. Оцінювання поточного стану інфокомунікаційної 

мережі на основі аналізу часових рядів / Л. П. Крючкова, Д. О. 

Тарасенко // Зв'язок. – 2022. – № 2(156). – С. 7-11.  

Р/776 

 
Керування інфокомунікаційними мережами, що функціонують у різних 

фізичних середовищах і зовнішніх умовах, є дуже важливою проблемою 

як з позицій розроблення системи керування, так і з позицій реалізації 

керування в процесі функціонування інфокомунікаційної мережі.  

   Розглядається метод ситуаційного керування інфокомунікаційною 

мережею як найбільш перспективний для забезпечення ефективного 

керування в реальному масштабі часу за умов деструктивних впливів.     

Сутність методу полягає у виборі керувальних рішень із визначеного набору допустимих 

керувальних впливів за результатами оцінювання поточного стану інфокомунікаційної мережі.  

   Мета публікації – формування загального підходу до оцінювання поточного стану 

інфокомунікаційної мережі на основі аналізу часових рядів. Елементами новизни поданого 

рішення є розгляд відомої проблеми забезпечення завадостійкості інфокомунікаційної мережі як 

проблеми керування ситуаціями за умов завад, а також використання шаблонних послідовностей, 

що описують умови функціонування мережі. 
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   51 

 

Математика та математичне моделювання у сучасному технічному 

університеті, Міжнар. наук.-практ. конф. студентів та молодих 

вчених (1 ; 2022 ; Луцьк).  

 I Міжнародна науково-практична конференція студентів та 

молодих вчених "Математика та математичне моделювання у 

сучасному технічному університеті" [Текст]  = 1st International 

scientific and practical conference for students and young scientists 

"Mathematics and Mathematical Simulation in a Modern Technical 

University" : збірник тез доповідей, Луцьк, 30 листопада 2022 р. / 

[Новікова Ю. В., Артеменко Ю. А.1, Власенко М. М. та ін.] ; ДВНЗ 

"Донецький нац. техн. ун-т", Факультет машинобудування, електроінженерії та хімічних 

технологій, Кафедра вищої математики і фізики. - Луцьк : [ДонНТУ], 2022. - 123 с. : граф., рис., 

табл. - Бiблiогр. наприкiнцi ст.  Текст кн. укр. та англ. 

 

Зі змісту: 

   Ясинський О., Маслова Н. Дослідження підходів до забезпечення безпеки та захисту Web-

додатків на основі JS. – С. 52-54. 

У роботі сформульована проблема захисту Web-додатків від XSS-вразливостей – найбільш 

застосовних злочинцями при проведенні зламу сайтів. Вказано на проблеми існуючих рішень, 

описано функціональну структуру й приклад роботи програмної розробки, призначеної для  

виявлення міжсайтового скриптингу. 

 

 
Мацько О. Й. Аналіз безпеки телекомунікаційних мереж покоління 5G / О. Й. Мацько, І. Ю. 

Гаврилюк, А. В. Круогла  // Сучасний захист інформації. – 2022. – № 4(52). – С. 17-22.  

 

Р/2300 

 

У статті досліджуються питання захисту в телекомунікаційних мережах нового покоління на 

основі технологій 5G. Розглянуто моделі безпечного розгортання мереж 5G, Захист абонентів та 

пристроїв, Захист мережі, Новий стек IT-протоколів, Технології захисту, які застосовуються у 5G. 

Показано Спадковість безпеки у поколіннях технологій, зроблено Порівняння захисту LTE з 

захистом 5G. 

 

 
Модель пошуку співтовариств в соціальній мережі / В. Ахрамович, С. Лазаренко, Г. Мартинюк, 

Ю. Баланюк // Безпека інформації. – 2022. – Т. 28,  № 1. – С. 14-20.  

Р/1408 

 

З метою забезпечення безперебійного функціонування соціальної мережі з великою кількістю або-

нентів її доцільно поділити на підмережі. Поділ на підмережі забезпечить якісний контроль 

трафіку та інших параметрів, у тому числі параметрів безпеки. Перша причина розбиття мережі на 

підмережі полягає в тому, щоб не отримати величезний broadcast домен. Другою важливою 

причиною поділу мережі на підмережі є забезпечення певного рівня безпеки. Третя причина – 

виявлення співтовариств у мережі.  

   Визначено необхідність створення моделі, в якій граф генерується випадковим чином із 

заданими параметрами для внутрішніх і зовнішніх зв'язків між вершинами, а спільноти 

покладаються непересічними.  

   Запропоновано метод виділення структури спільнот на основі методу максимальної 

правдоподібності, і на його основі описано чисельний алгоритм випадкового пошуку. Графи, що 

представляють реальні соціальні та комунікаційні мережі, швидко змінюються, при цьому 
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ефективним інструментом їх вивчення являються випадкові графи. Важливим завданням є 

виявлення структури спільнот в мережах. В умовах великої розмірності мереж особливо актуаль-

ними є наближені методи, які дозволяють за обмежений час знаходити рішення, близьке до 

оптимального. Для вирішення такої проблеми пропонується створення моделі виділення 

структури спільнот на основі методу максимальної правдоподібності, і на його основі опис 

чисельного алгоритму випадкового пошуку таких спільнот. Досліджено поведінку цільової 

функції. 

 

 

 

736649 R 

   004 

 

   Парольний захист комп'ютерного та телекомунікаційного 

обладнання [Текст]  : науково-практичний посібник / [Вербенський М. 

Г., Криволапчук В. О., Смерницький Д. В. та ін.] ; МВС України, 

Державний науково-дослідний ін-т. - Київ : [Видавництво "Людмила"], 

2022. - 42 с. : рис., табл. - (Кібербезпека). - Бiблiогр.: с. 39 (9 назв). 

 

   Завдання захисту інформації в комп’ютерних системах на сьогодні є 

актуальним через широку розповсюдженість таких систем, розширення 

комп’ютерних мереж, якими передаються великі обсяги інформації. 

Забезпечення безпечної діяльності комп’ютерних систем необхідне для будь-яких підприємств і 

установ, починаючи від державних організацій і закінчуючи невеликими приватними фірмами, 

незалежно від виду їх діяльності. Науково-практичний посібник підготовлено з огляду на 

актуальність тематики, детально розглянуто парольний захист комп’ютерного та 

телекомунікаційного обладнання. 

 

 

Симонова О. М. Захист інформаційно-телекомунікаційних мереж від шкідливого 

програмного забезпечення в контексті сучасних гібридних війн / О. М. Симонова, І. І. Бобок // 

Інформатика та математичні методи в моделюванні. – 2022. – Т. 12, № 3. – С. 226-235.  

 

Р/2357 

 

Фітинг використовується для розповсюдження шкідливого програмного забезпечення і зараження 

мереж критичної інфраструктури. Починаючи з 2000 років фітинг набуває популярності у 

кіберзлочинців. Одну з перших великих, спроб було зроблено 2001 року, коли в хаосі після 

терактів 11 вересня зловмисники відправили своїм жертвам електронні листи нібито для перевірки 

їхньої особистості. Отримані дані було використано для крадіжки банківських даних.  

   Електронна пошта стала одним із надійних засобів зв’язку в реальному часі, за допомогою якого 

величезна кількість людей і організацій обмінюються своїми повідомленнями та даними. Зі 

значним збільшенням кількості користувачів електронної пошти зловмисники використовують 

електронну пошту різними способами, щоб спонукати користувачів розкривати свої облікові дані. 

Прикладом використання електронної пошти для фітингової атаки є розповсюдження вірусу Petya 

та NotPety у 2017 році, який брав свій початок з української державної енергокомпанії та 

вважається частиною російсько-української гібридної війни.  

   Питання протидії фітинговим атакам в Україні та у всьому світі загалом залишається гострим. 

Користувачі Інтернету постійно стикаються зі спробами заволодіння їх даними. Жертвами можуть 

стати також великі компанії, що може поставити під загрозу безпеку держави, якщо фітингова 

атака є частиною кібервійни.  

   У роботі був удосконалений алгоритм виявлення небезпечних електронних листів, який 

відрізняється від існуючих комплексним підходом аналізу з використанням раніше не 

застосованим у цьому напрямку методі, що дозволило підвищити ефективність аналізу з коротким 

часом обчислень. Результати даної роботи можуть бути використані для захисту інформаційно-

телекомунікаційних мереж від розповсюдження шкідливого програмного забезпечення та/або 

витоку даних. 
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Сьомін Д. А. Інформаційна технологія класифікації шифрованого 

трафіку в корпоративних мережах за допомогою машинного 

навчання / Д. А. Сьомін // Телекомунікаційні та інформаційні 

технології. – 2022. –  № 2(75). – С. 54-60.  

Р/1921 
 

Класифікація трафіку дозволяє ідентифікувати пакети різних програм і 

сервісів і забезпечити їх пріоритезацію під час передачі по мережі. 

Сьогодні завдання є актуальним як з точки зору адміністрування мережі, 

так і з точки зору забезпечення її безпеки. З огляду на те, що зараз 

велика кількість додатків мають шифрування, особливий інтерес 

представляє класифікація трафіку, яка дає можливість опосередковано 

ідентифікувати аномалії в мережі. 

   У статті розглядається проблема класифікації мережевого трафіку за допомогою методів 

машинного навчання. Представлені різні постановки задачі, характеристики, використані для її 

вирішення, описані існуючі підходи та області їх застосування. Аналізуються властивості 

мережевого трафіку, зумовлені характеристиками середовища передачі, а також 

використовуваними технологіями, які так чи інакше впливають на процес класифікації. 
 

 

Толюпа С. Удосконалення математичної моделі захищеності особистих даних за рахунок 

врахування довіри та кількості інформації в соціальних мережах / С. Толюпа, С. Лаптєв // 

Безпека інформації. – 2022. – Т. 28,  № 3. – С. 143-148.  

Р/1408 
 

Всі розвинені країни Європи стурбовані проблемою інформаційної безпеки, а також захистом 

особистих даних громадян країни. Соціальні мережі є одним з основних методів комунікацій, 

пошуку зв'язків та обміну як загальнодоступною, так і особистою інформацією. Соціальні мережі, 

становлять постійно зростаючу частку серед загальних мереж. Сама мережа набуває нових 

властивостей, діючи як самостійний фактор. У роботі проведено аналіз параметрів соціальних 

мереж. Параметрами соціальної мережі є передача інформації іншим користувачам, щільність 

трафіку, ймовірність побудови безпечної мережі та інші. Розроблено математичну модель 

визначення захищеності особистих даних від довіри та кількості інформації в соціальних мережах. 

Проведено математичне моделювання у середовище MatLab, моделювання довело, що виходячи з 

умов співвідношення дисипації і власної частоти коливань величини, загасання останньої до 

певного значення здійснюється періодично, з затухаючою амплітудою, або за експоненційним 

загасаючим законом. Тобто захист особистих даних зростає від зростання факторів довіри до 

інформації.  
 

 

Хорошко В. О. Багатоальтернативне виявлення кібератак в інформаційних мережах / В. О. 

Хорошко, Ю. М. Ткач, М. Є. Шелест // Безпека інформації. – 2021. – Т. 27,  № 3. – С. 136-140.  

 

Р/1408 
 

Розвиток інформаційних мереж та інформаційних технологій неможливий без комплексного ви-

рішення задач підвищення ефективності передачі інформації спільно з вирішенням задачі захисту 

інформації, що передається. Відомі методи і засоби захисту інформаційних мереж й інформації в 

них потребують застосування програмного, програмно-апаратного і апаратного забезпечення. У 

статті виділено ознаки, за якими відбувається групування інформаційних мереж в класи, до них 

відносяться: наявність в мережах інформації різного рівня конфіденційності; рівень повноважень 

обслуговуючого персоналу та користувачів мережі на доступ до конфіденційної інформації; 

режими функціонування мереж – колективний або індивідуальний. В якості однієї із можливостей 

протидії сучасним кібератакам запропоновано виявлення кібератак в інформаційних мережах з 

випадковим моментом її появи, що дозволяє збільшити ефективність кіберзахищеності 

інформаційних мереж та інформації, яка циркулює в них. 
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Шевченко Р. Ю. Аналіз засобів вільного доступу для хакінгу мереж Wi-Fi  / Р. Ю. Шевченко // 

Сучасний захист інформації. – 2022. – № 4(52). – С. 6-11.  

Р/2300 

 

У статті розглянуто найбільш популярні інструменти для злому Wi-Fi мереж, які вільно 

розповсюджуються у мережі Інтернет. Виявлено переваги та слабкі сторони кожного з 

інструментів для дослідження та виявлення уразливостей у Wi-Fi мережах. Показано, що при 

правильному використанні ці засоби можуть бути корисними для правильного налаштування 

захисту промислових та домашніх Wi-Fi мереж. 
 

 

Інформаційне протиборство у воєнних конфліктах. 

Інформаційно-психологічна безпека 

 
Алещенко В. Інформаційно-психологічна безпека особистості в умовах гібридної війни / В. 

Алещенко // Вісник Київського національного університету імені Тараса Шевченка. Серія: 

Військово-спеціальні науки. – 2022. – № 1(49). – С. 13-21. 

Р/1276 

 

Досліджено актуалізацію проблеми інформаційно-психологічної безпеки особистості в умовах 

гібридної війни. Наведено нормативно-правові основи інформаційної безпеки як важливої 

складової безпеки держави. Проаналізовано поняття безпека, національна безпека, інформаційна 

безпека, інформаційно-психологічна, психологічна безпека. Розкрито основні критерії 

психологічної безпеки особистості з урахуванням інформаційного впливу. Розглянуто зовнішні та 

внутрішні фактори психологічних механізмів інформаційного впливу на особистість, суспільство, 

державу в цілому. Визначено основні суб'єкти та об'єкти інформаційно-психологічного впливу. 

Актуалізовано питання трансформації психологічної безпеки особистості як наслідку тривалого 

інформаційно-психологічного впливу. Наведено структурно-функціональну модель інформаційно-

психологічної безпеки особистості. Узагальнено та розглянуто теоретико-прикладні аспекти 

роботи з військовослужбовцями в умовах деструктивних інформаційних впливів, що 

вимагають обов'язкового врахування органами військового управління ЗСУ, для забезпечення 

ефективності роботи з військовослужбовцями під час вирішення завдань за призначенням. 
Виокремлено напрями інформаційно-психологічних атак проти України та наведено класифікацію 

інформаційно-психологічних загроз. Визначено негативні наслідки інформаційно-психологічного 

впливу на психіку та наведено ефективні способи протистояння негативному впливу 

інформаційних потоків. Підкреслено, що підвищенню інформаційно-психологічної безпеки 

особистості сприяють контроль інформаційного середовища, навчання населення основам 

медіаграмотності, проведення заходів щодо захисту інформаційного середовища від зовнішніх 

негативних впливів тощо. 

 

 

 

Алещенко В. Психологічні аспекти інформаційної війни / В. 

Алещенко // Вісник Київського національного університету імені Тараса 

Шевченка. Серія: Військово-спеціальні науки. – 2022. – № 2(50). – С. 27-

31. 

Р/1276 

 

Проаналізовано погляди вітчизняних і зарубіжних авторів на сутність і 

зміст понять "інформаційна війна", "психологічна війна" та 

"інформаційно-психологічна війна" як складових гібридної війни. Як 

психологічна парадигма інформаційна війна – це латентний вплив 

інформації на індивідуальну, групову і масову свідомість за допомогою 

методів пропаганди, дезінформації, маніпулювання з метою формування 

нових поглядів на соціально-політичну організацію суспільства через зміну ціннісних орієнтацій і 
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базових установок особистості. Розглянуто поняття "світова психологічна війна", різноманітні 

теоретичні підходи, інструменти інформаційно-психологічних протиборств. Інструментами ін-

формаційної війни проти України є пропаганда; маніпулювання; намагання змінити громадську 

думку; психологічний і психотропний тиск; поширення чуток, блокування теле- та радіоефірів; 

усунення з ефіру на окупованих територіях українських каналів; дезінформація та 

розповсюдження псевдоновин; поширення фейкової інформації. Визначальними особливостями 

понять "інформаційна війна" і "психологічна війна" є те, що інформаційна війна ведеться 

здебільшого в кібернетичному просторі, тоді як психологічна – у просторі соціальному. 

Досліджено організаційні відмінності інформаційного впливу російської федерації у базовій 

підготовці фахівців силових структур. Схарактеризовано основні напрями роботи, форми 

проведення заходів інформаційної війни, які здійснювала російська сторона. Виявлено основні 

психологічні аспекти сучасних інформаційних війн. Означено психологічні виклики, спричинені 

війною, які умовно поділено на такі чотири групи: виклики українцям як спільноті; виклики 

ментальному здоров'ю особистості; виклики психологічному благополуччю; виклики українським 

психологам як фаховому співтовариству. У ході проведеного дослідження сформовано 

рекомендації щодо протистояння в інформаційній війні. Запропоновано основні необхідні заходи 

протидії інформаційній агресії росії проти України. 

 

 

Інформаційна зброя як інструмент інформаційної війни / В. Хорошко, Ю. Хохлачова, Т. 

Пірцхалава, І. Іванченко // Захист інформації. – 2022. – Т. 24,  № 2. – С. 50-58.  

Р/1428 

 

В сучасних умовах військової агресії Росії збройна боротьба набула ознак не тільки інформаційної 

війни. Її акценти змістилися у бік реалізації інформаційних технологій. При цьому дедалі більше 

значення у досягненні політичних та воєнних цілей набувають інформаційно-психологічні 

операції, акції, дії та інформаційна зброя, недооцінка можливостей якої у сучасній інформаційній 

війні може стати фатальною під час подальшого загострення воєнно-політичної обстановки. Це 

підтверджується тими бойовими діями, які зараз ведуться в Україні. В сучасній війні неможливо 

досягти поставлених цілей без постійного здійснення заходів інформаційної війни. Тому фахівці 

виділяють інформаційну зброю як самостійний вид зброї, яка розглядається як засіб ведення 

інформаційної боротьби. Інформаційна війна та впливи можуть проводитися у політичній, 

економічній, оборонній, науково-технічній та інших сферах шляхом: впливу на елементи 

інформаційно-телекомунікаційних систем з метою знищення елементів інфраструктури 

державного та військового управління, перехоплення та обробка відкритої інформації, що 

циркулює в інформаційних системах і друкується в засобах масової інформації; несанкціонованого 

доступу до інформаційних ресурсів та з їх наступним перегрупуванням, знищення або розкра-

денням; перехоплення та дешифрування інформаційних потоків, переданих каналами зв’язку, 

побічними випромінюваннями або отриманих за рахунок використання спеціальних технічних 

засобів перехоплення інформації; формування та поширення інформаційними каналами 

супротивника або глобальних мережах дезінформації з метою впливу на оцінки, наміри та 

орієнтацію людини, групи людей, суспільства в цілому та військово-політичне керівництво 

держави. Інформаційна війна – це поширення певних ідей, поглядів чи ідеології, є засобом певної 

політики. Глобальним інструментом її реалізації є засоби масової інформації та різні комунікації. 

У статті також розглянуто теорію інформаційної війни у політичній сфері, слід враховувати, що 

вона відбувається на стратегічному, оперативному та тактичному рівнях. 

 

 

Інформаційно-воєнна безпека як елемент національної безпеки України / В. Артемов, В. 

Хорошко, Ю. Хохлачова, В. Погорелов // Захист інформації. – 2022. – Т. 24,  № 1. – С. 21-28.  

 

Р/1428 

 

Національна безпека е важливою складовою суверенної геополітичної одиниці. Для України, як 

держави, що відносно нещодавно здобула незалежність, важливо забезпечити власний суверенітет 

в усіх сферах. У сучасному світі інформаційний простір відіграє основну роль, як база даних та 

джерело воєнно- стратегічної інформації. Самі ж джерела діляться на три групи за своїм впливом. 
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   Особливо важливо забезпечити систему функціонування забезпечення інформаційно-воєнної 

безпеки України. В цей перелік входить не лише зовнішньополітична інформація, а також всі 

сфери, що забезпечують повне функціонування держави. Окрім захисту власного інформаційного 

простору за мету стоїть воєнна протидія агресору, де досвід вже досить великий. В інформаційній 

війні з росією значимим пунктом є інформаційно-психологічні впливи по відношенню до різних 

верств населення. На даний момент війна в інформаційному просторі набула гібридного 

характеру та виражається в реалізації інформаційних технологій на практиці. Акценти воєнної 

боротьби зміщуються в бік практичної реалізації інформаційних технологій. При цьому дедалі 

більше значення в досягненні політичних і воєнних цілей набувають інформаційно-психологічні 

операції, дії та акції. 

 

 

Інформаційно-психологічні впливи та інформаційно-психологічна війна як складові 

частини інформаційної боротьби / В. Хорошко, Ю. Хохлачова, Т. Пірцхалава, Є. Іванченко // 

Безпека інформації. – 2022. – Т. 28,  № 1. – С. 26-34.  

Р/1408 

 

Кіберпростір перетворився на окрему сферу боротьби, де постійно відбуваються різнопланові 

інциденти. Відповідно до мети, завдань форм та засобів інформаційно-психологічного впливу 

(ІПВп) та інформаційно-психологічної війни (ІПВ) необхідно створювати та забезпечувати проти-

дію їм. 

   Неконтрольоване використання інформаційного простору і отримання значних переваг від його 

використання призвело й до виникнення принципово нових пов'язаних з цим проблем. Головною з 

них стало різке загострення міжнародної конкуренції за володіння власне інформаційними 

ринками. При цьому для забезпечення інформаційної боротьби та проведення окремих операцій 

країни світу доволі активно почали використовувати можливості інформаційного простору 

(мережі Internet). 

   Доведено, що інформаційно-психологічні впливи – це елементи інформаційної боротьби-

політичні конфлікти в яких політична боротьба ведеться у формі інформаційно-психологічних 

операцій із застосуванням інформаційної зброї. 

   На сучасному етапі наука та техніка мають в розпорядженні такі теоретичні розробки на базі 

яких здійснюється технологізація інформаційної боротьби. Результатом є зростання ефективності 

застосування інформаційних технологій, яке призвело до кардинальних змін в суспільстві, 

економічній, політичній та інших сферах окремої країни або ж у світовому масштабі. 

   Міждержавні конфлікти спонукають надмірно великі втрати для кожної з ворогуючих сторін. 

Тому прийоми, які широко застосовуються є лише напівспівробітництво, взаємна конкуренція в 

розвитку, в прагненні до лідерства. Діяльність у інформаційній боротьбі дає виклик можливості 

для використання цих підходів. 

 

 

 

Кантур О. Досвід іноземних держав у питанні протидії 

інформаційним впливам Російської Федерації / О. Кантур // Вісник 

Київського національного університету імені Тараса Шевченка. Серія: 

Державне управління. – 2022. – № 2(16). – С. 5-12. 

Р/1276 

 

У статті проаналізовано використання пропаганди Російською 

Федерацією під час російсько-української війни, зокрема 

повномасштабного вторгнення Росії в Україну в лютому 2022 року. 

Детально розглянуто досвід реалізації РФ дезінформаційних кампаній у 

низці країн світу. Окремо визначено успішні приклади боротьби 

України та інших держав із систематичним поширенням російської 

пропаганди, а також запропоновано нові інструменти задля розвитку світової інформаційної 

безпеки. 
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Центр воєнно-стратегічних досліджень Національного університету 

оборони України імені Івана Черняховського. 

   Збірник наукових праць Центру воєнно-стратегічних досліджень 

Національного університету оборони України імені Івана 

Черняховського [Текст] : [наук. вид.] / [голов. ред. Загорка Олексій 

Миколайович]. - [Київ] : [ЦВСД НУОУ імені Івана Черняховського].  

   Вип. 3(76). - Київ, 2022 (2023). - 130 с. : граф., рис., табл. - Бібліогр. 

наприкінці ст.  Текст кн. укр., англ. 

 

Зі змісту: 

   Кацалап В. О., Кирпічніков О. Д., Саунін Р. Д. Методичний підхід до оцінювання рівня 

інформаційно-психологічного впливу противника в інтересах інформаційної операції 

Збройних Сил України. – С. 24-31. 

Наведено методичний підхід до оцінювання рівня інформаційно-психологічного впливу 

противника в інтересах інформаційної операції Збройних Сил України, який на відміну від 

існуючих дає змогу визначити інтенсивності інформаційно-психологічного впливу противника у 

варіантах спланованих ним інформаційних заходів. 

 

 

Кібербезпека – проблема ХХІ століття 
 

 

Аясрах А. Оцінювання кіберзахисту в інформаційних системах / А. Аясрах // Безпека 

інформації. – 2021. – Т. 27,  № 3. – С. 132-136.  

Р/1408 

 

У статті розглянуто шляхи підвищення системності підходу до самої проблеми захисту інформації 

при комплексному використанні всіх наявних засобів захисту. При цьому всі засоби, методи та 

заходи, які використовуються для захисту інформації, об'єднуються в єдиний цілісний механізм – 

систему захисту, що повинна забезпечувати захист не тільки від зловмисників, але й від 

некомпетентних або недостатньо підготовлених користувачів та персоналу. Також розглянуто 

системне рішення проблеми оцінювання якості захисту (кіберзахисту) при проектуванні або 

модифікації інформаційної системи. У статті розглянуто шляхи підвищення системності підходу 

до самої проблеми захисту інформації при комплексному використанні всіх наявних засобів 

захисту. 

 

 

Волошко С. В. Технологія комп'ютерної атаки щодо отримання доступу на основі 

віддаленого впровадження шаблону документа /  С. В. Волошко, І. В. Новікова, Д. А. 

Недобойко // Сучасний захист інформації. – 2023. – № 1(53). – С. 67-71.  

 

Р/2300 

 

У статті досліджується технологія нового виду атак з допомогою вірусів, які віддалено 

впроваджуються у шаблонах документів Microsoft Word. Microsoft Word має функцію, за 

допомогою якої користувач може створити документ із шаблоном. Щоразу, коли документ Word із 

шаблоном записується/читається, ці шаблони завантажуються/використовуються з локальної чи 

віддаленої машини. Таким чином, зловмисники можуть розмістити файл шаблону документа Word 

(.dotm) зі шкідливими макросами на своїх серверах. Щоразу, коли жертва відкриває документ 

Word, документ отримує шкідливий шаблон із сервера зловмисника та виконує його. Досліджено 

алгоритм атаки та методи протидії таким атакам. 
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Горбатюк В. О. Методи перевірки алгебраїчним співставленням 

спротиву   НТТР - атакам   на   розумний   будинок / В. О. Горбатюк, 

С. О. Горбатюк   //   Системи  керуванняи  та  комп’ютери  =  Control  

Systems Computers. – 2022. – № 4. – С. 13-23. 

Р/487 

  

Ключову роль для створення безпечного середовища грає якнайшвидше 

виявлення вторгнень та можливість знешкодити або ізолювати 

порушника при кібератаці. Дана робота має мету показати поширені 

види кібератак на розумні будинки, а також інструменти та методи для їх 

виявлення. Зокрема в роботі розглянуто метод математичного 

співставлення, що дозволяє на етапі проєктування систем виявляти можливі вразливості й в 

результаті створювати стабільні веб-додатки та сервіси, а на етапі експлуатації оцінювати 

імовірність атаки на систему та прогнозувати наслідки.  

   «Без програм кіберзахисту розумний будинок не зможе захистити себе від спроб вторгнення та 

стане доступною мішенню для кіберзлочинців. Ризики атак зростають через безперервне 

підключення та використання хмарних сервісів, таких як Amazon Web Services, для зберігання 

конфіденційних даних та особистої інформації».   
 

 

 

Економічні аспекти захисту інформації в умовах сучасних 

масштабних кібератак / Р. Прус, С. Яцюк, Л. Глинчук, В. Муляр // 

Вісник Тернопільського національного технічного університету.  – 2022. 

– № 2(106). – С. 63-74. – Текст англ. 

Р/1177 

 

Проаналізовано основні атаки, які завдали невиправної шкоди 

підприємствам та організаціям у всьому світі за останні роки та 

кардинально змінили ставлення до кібератак і боротьби з ними. 

Систематизовано наукові й технічні передумови ситуації із 

забезпеченням безпеки інформаційних технологій. Обґрунтовано 

завдання, які стоять перед розробниками сучасних інформаційних 

систем. Досліджено наслідки атак на інформацію та виділено основні чинники, які впливають на 

фінансові втрати унаслідок порушення безпеки. Досліджено інциденти кібератаки, про 

зловмисників та комп’ютерні злочини, що деструктивно впливають та завдають фінансових 

збитків корпораціям. Зокрема досліджено втрати унаслідок порушень безпеки найвищі у США та 

Канаді, а найнижчі – в Бразилії та Індії.  

   На основі проведеного аналізу кіберінцидентів у роботі виділено такі пропозиції: проведення 

сегментації, впровадження суворого механізму авторизації, підтримки автономного та 

всеосяжного резервного копіювання; удосконалення комунікативних каналів, організації для 

отримання достовірної інформації про загрози; своєчасне відключення уражених філій від 

організаційної мережі під час нападу. 
 

 
Захаржевський А. Г. Технологія забезпечення кібербезпеки хмарного середовища на базі 

рішення Cisco Cloudlock / А. Г. Захаржевський, С. О. Голобородько, А. О. Захаренков // Сучасний 

захист інформації. – 2022. – № 4(52). – С. 36-41.  

Р/2300 

 

У статті проаналізовано методи та засоби забезпечення кібербезпеки хмарного середовища на базі 

рішення Cisco Cloudlock. Розглянуто призначення, основні функції та склад програмного 

комплексу Cisco Cloudlock. За рахунок сучасних алгоритмів, з’являється можливість на початку 

розпізнати аномалії поведінки та попередити можливу кібератаку. 
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Казімко В. В. Застосування теорії ігор для моделювання інформаційних проблем безпеки // 

Телекомунікаційні та інформаційні технології. – 2022. –  № 1(74). – С. 15-28.  

Р/1921 
 

З розвитком наукового прогресу, зловмисники також вдосконалюють свої вміння і знання 

завдаючи більшої шкоди. Постійний зв'язок та збільшення доступності обчислювальних ресурсів 

для зловмисників допомагають їм виконувати складні та розподілені атаки у будь-який момент 

часу. Від початку існування мережі Інтернет дослідники вивчають проблему кібербезпеки. 

Проте проблема ще далеко не повністю вирішена. Останнім часом концепції теорії ігор були 

застосовані до всіх рівнів безпеки, включаючи кіберпростір, які часто називають іграми 

безпеки. Ігри передбачають дії двох або більше раціональних гравців, які мають певну стратегію і 

змагаються за певну винагороду. Теорія ігор забезпечує безпеку умовного депонування за 

допомогою кількісних заходів безпеки, а не якісних заходів, передбачених криптографічною 

безпекою. Крім того, теоретико-ігрові підходи можна поширити на розробку механізмів, які 

дозволяють розробникам систем змінювати баланс, а також передбачати результати на користь 

захисників, використовуючи складні ігрові конструкції. 

   Були описані якісні способи перевершення традиційних підходів до кібербезпеки та 

конфіденційності методами теорії ігор. Крім того, у зв ’язку з кібер-конфіденційністю, теорія ігор 

також знаходить застосування в обміні інформацією, анонімності, конфіденційності та 

криптографії. 

   У цій статті розглядаються дослідження теорії ігор та теорії диференційних ігор у мережевій 

безпеці на прикладному рівні. Було помічено, що більшість дослідницьких робіт із застосуванням 

концепцій теорії ігор не є специфічними для мережі через складність кіберпростору. Також ми 

представляємо найкращі методи дослідження, які можна використовувати для досягнення кращих 

результатів у захисті кіберпростору з використанням теорії ігор. 

 

 

Костроміна М. О. Кіберстійкість і кібербезпека: у чому різниця? / М. О. Костроміна, Л. О. 

Гарнатко // Сучасний захист інформації. – 2022. – № 4(52). – С. 71-75.  

Р/2300 
 

Розглянуто поняття кібербезпеки та кіберстійкості, а також проведено порівняльну 

характеристику даних понять. Ви дізнаєтесь які заходи включає в себе кібербезпека та елементи 

проактивного плану дій для запобігання доступу зловмисників в корпоративну мережу. 

Розглянуто заходи, які повинен включати в себе план кіберстійкості, щоб максимально 

мінімізувати негативний вплив кібератак. Досліджено механізми, які слід застосовувати як для 

кібербезпеки, так і для кіберстійкості. 

 

 

Летичевський О. О. Сучасні наукові проблеми кібербезпеки / О. О. 

Летичевський // Вісник Національної академії наук України. – 2023. –  № 

2. – С. 12-20. 

Р/250 
 

У статті наведено огляд сучасних проблем кібербезпеки та 

проаналізовано роль наукових досліджень у їх вирішенні. Зокрема, 

виокремлено два види досліджень – із застосуванням алгебраїчного 

підходу та з використанням нейронних мереж, що належать до методів 

штучного інтелекту. Алгебраїчні методи ґрунтуються на використанні 

автоматичного доведення теорем та програм-розв’язувачів і спрямовані 

на вирішення двох основних проблем кібербезпеки: перша – виявлення вразливостей у 

програмних і апаратних системах та оцінка їх стійкості до вторгнень; друга – виявлення вторгнень 

зловмисників у реальному часі. Наведено результати досліджень, які сприяють створенню 

надійного захисту систем від кібератак, зокрема систем об’єктів критичної інфраструктури, що на 

сьогодні є особливо актуальним завданням. 
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Маліновський В. І. Аналіз загроз безпеки мікроконтролерів / В. І. 

Малиновський, Л. М. Куперштейн // Інформаційні технології та 

комп'ютерна інженерія. – 2022. – № 3(55). – С. 21-32.  

Р/1954 

 

В статті розглянуто і приведено матеріали окремих досліджень щодо 

основних проблем безпеки у мікроконтролерах, які функціонують в 

складі систем управління як загальних, так і спеціалізованих пристроїв. 

Зокрема в матеріалах досліджень проаналізовані основні тенденції 

розвитку загроз безпеки і наведено основні вектори атак. 

Проаналізовано закордонний та вітчизняний досвід прояву 

несанкціонованих впливів та кіберзагроз в основні найбільш критичні 

місця архітектури мікроконтролерів. Аналіз показав, що базовими точками прояву загроз безпеки 

втручань в роботу мікроконтролера є: регістри, стек, АЛП, пам’ять (EEPROM та Flash), порти 

введення-виведення, схеми та інтерфейси передачі даних в МК, схеми додаткового функціоналу 

підключення до зовнішніх периферійних пристроїв і канали підключення осцилятора тактової 

частоти. Крім того, проведено дослідження основних загроз пам'яті мікроконтролерної системи, а 

саме: втручання із прямим доступом до пам’яті, доступ до регістрів керування і доступ до буфера 

мікроконтролера, переповнення стеку буфера, віддалений запуск коду, зовнішній доступ та атаки 

по вторинним каналам (у т.ч. по зовнішнім лініям передачі даних у МК), зміна порядку адресації в 

МК, зміна/підміна значень адрес і нумерації стеку, втручання в роботу регістрів даних та індикації 

стану портів введення/виведення мікроконтролера. Також досліджено ряд механізмів захисту 

мікроконтролерів, які у комплексі дозволяють знизити ризики несанкціонованих впливів на 

мікроконтролерну систему. До них відносяться такі: циклічний контроль надмірності коду, 

моніторинг живлення і моніторинг ресурсів, використання ізольованості і контролю 

функціональності системи тактування, контроль цілісності та достовірності вмісту пам'яті, 

контроль зовнішніх фізичних і електричних параметрів МК, віртуалізація основного 

обчислювального процесу та його багаторівневе резервування копіюванням і відновленням 

попередніх станів. Використання криптографічних систем і алгоритмів обробки даних, 

використання багаторівневої програмно-апаратної ізоляції. 

 

 

Моделі оцінювання залишкового ризику в інформаційних системах / В. Хорошко, Ю. 

Хохлачова, В. Погорелов, А. Аясрах // Захист інформації. – 2022. – Т. 24,  № 2. – С. 70-81.  

 

Р/1428 
 

Для забезпечення базових характеристик безпеки ресурсів інформаційних систем за рахунок 

унеможливлення доступу неавторизованих користувачів до інформації та розкриття її змісту 

необхідно застосовувати засоби (апаратурні чи програмні) адміністрування доступу, управління 

фізичним доступом, захисту від витоків інформації технічними каналами, засоби 

криптографічного перетворення (для шифрування та дешифрування закритої інформації, а також 

засоби генерації та розповсюдження ключів), засоби охоронної сигналізації та організаційного 

обмеження доступом тощо. В роботі розроблено моделі процесу взаємодії засобів реалізації 

кібератак з засобами кіберзахисту для забезпечення базових характеристик безпеки ресурсів 

інформаційних систем в яких, за рахунок величини залишкового ризику та варіювання 

режимами функціонування або несанкціонованого використання засобів зберігання носіїв 

інформації і порушення таким чином її цілісності, доступності та конфіденційності, дозволяє 

забезпечити кількісно-якісне оцінювання стану кіберзахищеності. Також представлена модель 

процесу взаємодії засобів захисту, в якій за рахунок використання моделі процесу взаємодії 

засобів реалізації кібератак з засобами кіберзахисту і декомпозицїї базових характеристик безпеки 

ресурсів інформаційних систем та урахування відповідних показників базових характеристик 

безпеки в процесі кіберзахисту ресурсів інформаційних систем дозволяє підвищити точність 

динамічного оцінювання залежності ефективності від інтенсивності впливів кібератак.  
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Новіков О. М. Кібернетичний захист інформаційних технологій: стенограма доповіді на 

засіданні президії НАН України 13 липня 2022 року / О. М. Новіков // Вісник Національної 

академії наук України. – 2022. – № 9. – С. 9-14.  

Р/250 

 

У доповіді наголошено, що одним з пріоритетних завдань для науки є зміцнення кібернетичної 

безпеки держави, зокрема кібернетичного захисту об’єктів критичної інфраструктури України. 

Наведено приклади деяких розробок у галузі інформаційної та кібернетичної безпеки, виконаних в 

останні роки у Фізико-технічному інституті Національного технічного університету України 

«Київський політехнічний інститут імені Ігоря Сікорського». Акцентовано на продуктивній 

співпраці з профільними установами НАН України. 

 

 

736579 B 

   004 

 

   Реєстрація, зберігання і обробка даних [Текст]  : щорічна підсумкова 

наук. конф., 28-29 вересня 2022 року / НАН України, Ін-т проблем 

реєстрації інформації ; [за ред. В. В. Петрова]. - Київ : [ІПРІ НАН 

України], 2022. - 131 с. : іл., табл. - Бібліогр. наприкоінці ст. Авт. зазнач. 

у змісті. 

Зі змісту: 

   Ланде Д. В. Аналіз динаміки та взаємозв'язків об'єктів 

кібербезпеки. – С. 105-106. 

Мета. Представити метод аналізу динаміки та взаємозв’язків об’єктів 

предметної області, первинною інформацією для заповнення такої 

системи виступають інформаційні потоки мережі Інтернет. Поряд із методом розглянути його 

застосування для визначеної предметної області – кібербезпеки. 

 

 

 

Різник В. В. Комбінаторна оптимізація систем нейромережевого 

криптографічного захисту даних / В. В. Різник // Ukrainian Journal of 

Information Technology = Український журнал інформаційних 

технологій. – 2022. – V. 4, № 2. – P. 56-60.  

Р/1664 

 

Розглядається проблема підвищення надійності криптографічного 

захисту даних в нейромережевих системах з гнучким налаштуванням 

для забезпечення можливості шифрування (дешифрування) та 

пересилання повідомлень за допомогою використання сучасних методів 

комбінаторної оптимізації. В основу комбінаторної оптимізації 

покладено принцип оптимальних структурних відношень, суть якого 

полягає в досягненні максимальної різноманітності системи за встановлених обмежень на число 

структурних елементів і їх взаємного розміщення в просторі–часі. Запропоновано використати для 

нейромережевого захисту даних сигнально-кодові послідовності, які характеризуються високою 

завадостійкістю і низьким рівнем функції автокореляції. Здійснено порівняльний аналіз 

запропонованих послідовностей з класичними кодами. Встановлено взаємозв'язок між 
інформаційними параметрами оптимізованих сигнально-кодових послідовностей, за яких 

мінімізується значення функції автокореляції таких послідовностей та досягається їх максимальна 

коректувальна спроможність. Для криптографічного шифрування (дешифрування) даних 

запропоновано використати кодові послідовності, в яких кількість різнойменних бінарних 

символів відрізняються між собою не більше, ніж на один символ, що дає змогу мінімізувати 

значення функції автокореляції кодованого сигналу при фіксованій розрядності кодових послідов-

ностей. Окреслено можливість формування шифрування (дешифрування) повідомлень шляхом 

використання різного виду оптимізованих сигнально-кодових послідовностей залежно від 
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поставлених вимог до функціонування системи нейромережевого криптографічного захисту даних 

за конкретних умов забезпечення необхідної надійності охорони зашифрованих повідомлень з 

урахуванням обмежень на тривалість надсилання та рівня шумів в каналах зв'язку. 
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   Смарт-системи: технології, архітектури, опрацювання, захист та 

кодування даних [Текст]  : монографія / І. Г. Цмоць, Р. О. Ткаченко, В. 

М. Теслюк [та ін.] ; Національний університет "Львівська політехніка". - 

Львів : СПОЛОМ, 2022. - 220 с. : рис., табл. - Бiблiогр.: с. 209-218 (123 

назви).  

 

   Викладено основні ідеї, концепції та принципи розроблення й 

застосування смарт-систем і пристроїв. Розглянуто особливості 

функціонування смарт-технологій та архітектури смарт-пристроїв, на 

підставі яких побудовано багаторівневі смарт-системи. Запропоновано нейромережеву технологію 

криптографічного захисту даних у реальному часі, розроблено її структуру, детально 

охарактеризовано основні етапи нейромережевого опрацювання даних і відповідні засоби для 

нейромережевого захисту і передавання даних. Описано особливості захисту даних у смарт-

системах, запропоновано імітаційну модель синтезу баркероподібних кодів і розроблено метод 

кодування/декодування даних, який забезпечує зменшення часу передавання даних за високої 

завадостійкості. 

 

 
Стадник М. Особливості управління проєктами у галузі кібербезпеки / М. Стадник, А. 

Паламар // Вісник Тернопільського національного технічного університету. – 2022. – № 2(106). – 

С. 54-62. – Текст англ. 

Р/1177 
 

В статті досліджено сутність проекту у галузі кібербезпеки на основі проведеного аналізу 

сутностей "процесу" та "супортової задачі чи дії". Визначено, що проект у галузі кібербезпеки є 

тимчасовою дією для створення унікальної послуги чи результату з метою збереження 

конфіденційності, цілісності та доступності інформації в кіберпросторі. Тимчасовість проекту 

забезпечується визначеними термінами початку та завершення, а унікальність результату проекту 

формується вимогами замовника, умовами виконання та використаними технологіями та 

техніками щодо його реалізації. В роботі також досліджено вимоги щодо проектного менеджера в 

галузі кібербезпеки. Незважаючи на те, що згідно стандарту Project Management Institute 

проектний менеджер повинен розуміти і ефективно застосовувати відповідну методологію 

управління проектом в заданих умовах визначених замовником, володіти навичками ведення 

ефективної комунікації, мати достатній рівень емоційного інтелекту для формування ефективного 

мікроклімату роботи в команді, розуміти принципи роботи бізнесу, його ефективності та наявних 

потреб, але і повинен володіти знаннями у галузі кібербезпеки. Стаття також відображає основні 

особливості ведення проектів у сфері кіберзахисту. Проаналізувавши доступну інформацію згідно 

договорів про нерозголошення даних щодо 22 успішно завершених проектів було визначено 

наступні особливості: тривала фаза ініціалізації спричинена попереднім аудитом організації 

замовника з метою точної оцінки необхідних дій щодо досягнення обговореного рівня 

кібербезпеки та точнішої оцінки вартості проекту; значна кількість стейкхолдерів вимагає від 

проектного менеджера чіткої стратегії комунікації та документування вимог, визначення основних 

представників зацікавлених сторін; залежність від значної кількості регуляторів у сфері 

кібербезпеки є причиною щодо формування використання додаткових резервів часу та грошей на 

певні затримки; залученням держави у ролі замовника або ж національного регулятора. Для 

реалізації проектів у сфері кібербезпеки з врахуванням основних особливостей застосовують 

кілька методологій в комплексі, з метою забезпечення ефективного управління командою 

експертів та контролю над обсягом виконаної роботи, графіком та витраченими коштами. 
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Protection of state management of critical infrastructure objects under 

the influence of cyber attacks  =  Управління станом захищеності 

об'єктів критичної інфраструктури в умовах впливу кібератак / S. 

Toliupa, S. Buchyk, O. Kulinich, O. Buchyk // Infocommunication 

technologies and electronic engineering = Інфокомунікаційні технології та 

електронна інженерія. – 2022. – V. 2, № 2. – P. 33-41.  

Р/1042 

 

Критична інфраструктура описує фізичні активи та кіберсистеми, які є 

настільки життєво важливими для держави, що їх непрацездатність або 

знищення матиме важливий вплив на нашу фізичну чи економічну 

безпеку чи громадське здоров’я та безпеку. Критична інфраструктура 

країни надає необхідні послуги, які є основою українського суспільства. 

Перебування в нинішньому стані гібридної війни значно підвищує загрозу об’єктам критичної 

інфраструктури. Від захисту таких об’єктів багато в чому залежить національна безпека. В статті 

запропоновано метод управління станом захищеності від зовнішніх кібератак на інформаційні 

системи об’єктів критичної інфраструктури на основі розподільчої ідентифікації та динамічного 

програмування. Сутність методу полягає у використанні розподільчої ідентифікації параметрів 

зовнішніх кібератак з проведенням вибору щодо застосування заходів із захисту системи при 

повному описі інформаційної системи та врахуванням стратегій впливу на неї на основі 

динамічного програмування. На відміну від подібних методів, розроблений метод приймає 

управлінське рішення щодо стану захищеності інформаційних ресурсів при множині вхідних 

параметрів зовнішніх кібератак на основі паралельно-розподільчої ідентифікації та динамічного 

програмування. Метод дозволяє збільшити достовірність прийняття управлінського рішення щодо 

оцінювання стану захищеності інформаційних ресурсів в інформаційній системі об’єкта критичної 

інфраструктури за умов часу прийняття управлінського рішення щодо оцінювання стану 

захищеності не більше, ніж у подібних методів. 

 

 


