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Законодавча, нормативно-правова і методична база  

у сфері інформаційної безпеки 
 

 

 

Барсукова К. І. Правові засади та етапи побудови інформаційної 

безпеки в Україні / К. І. Барсукова // Сучасний захист інформації. – 2022. – 

№ 1(49). – С. 61-66.  

Р/2300 
 

В статті наведено визначення правових засад для побудови ефективної 

системи захисту інформації шляхом аналізу нормативно-правових актів. 

Проведено дослідження правових методів забезпечення інформаційної 

безпеки шляхом аналізу та вивчення комплексної системи захисту 

інформації та системи управління інформаційною безпекою відповідно до 

міжнародного стандарту ISO 27001. Наведено опис основних етапів 

побудови комплексної системи захисту інформації та системи управління інформаційною 

безпекою, проведено їх порівняння. 

 

 

Батечко С. В. Методика оцінки захищеності інформаційних систем / С. В. Батечко, О. Ю. 

Лебедєва, В.В. Зоріло // Інформатика та математичні методи в моделюванні. – 2021. – Т. 11, № 3. – 

С. 173-180.  

Р/2357 
 

У роботі розглядаються системні проблеми безпеки інформаційних систем, наводиться перелік 

загроз, які можуть спричинити один або кілька шкідливих впливів на системи. У роботі 

наводиться перелік стандартів та нормативних документів за допомогою яких можна оцінити 

якість інформаційної системи чи окремі показники. Наводяться актуальність роботи, її мета та 

задачі. Ключовим аспектом вирішення проблеми безпеки інформаційних технологій є вироблення 

системи вимог, критеріїв та показників рівня безпеки інформаційних технологій. У роботі 

детально описується структура стандарту ISO 15408, який був обраний за основу методики, 

що розробляється. Стандарт ISO 15408 складається з трьох частин. У роботі використовується 

друга частина стандарту, яка містить універсальний систематизований каталог функціональних 

вимог безпеки та передбачає можливість їх деталізації та розширення за певними правилами. 

Наводиться розроблена методика оцінки захищеності інформаційних систем. В роботі описані 

основні показники, за допомогою яких проводиться оцінка захищеності інформаційних систем у 

методики, що розроблялась. Було розроблено програмний продукт, який реалізує описану 

методику і в роботі наводиться інтерфейс програми у вигляді основних вікон програми. 

 

 

Вінник О. М. Захист прав користувачів електронних комунікаційних послуг в умовах війни / 

О. М. Вінник // Економіка та право. – 2022. – № 1(64). – С. 68-78.  

Р/1549 
 

Порушено проблему захисту прав користувачів електронних комунікаційних послуг в умовах 

надзвичайних станів, зокрема й під час війни та загроз ядерної небезпеки, спричиненої 

захопленням російськими окупантами Чорнобильської та Запорізької атомних станцій. З 

використанням деяких методів наукового пізнання виявлено загрози для користувачів таких 
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послуг, актуальні за будь-яких станів (зловживання цифровими правами, кіберзлочинність, 

монополістичні зловживання у сфері електронних комунікацій, брак професіоналізму чи 

доброчесності у надавачів електронних комунікаційних послуг, вади правового регулювання 

відносин у зазначеній сфері), а також загрози, що набули особливої актуальності за воєнного стану 

(індивідуальна кібервразливість / кібернезахищеність більшості українців, яку російські окупанти 

використовують як зброю проти України); проаналізовано стан українського законодавства з 

точки зору захисту прав користувачів електронних комунікаційних послуг; виявлено 

проблеми правового регулювання із зазначених питань і запропоновано шляхи їхнього 

вирішення. Виявлено універсальні правові механізми захисту прав користувачів електронних 

комунікацій (обов’язковість авторизації та ліцензування радіочастотного спектра для надавачів 

електронних комунікаційних послуг, певні пов’язані з цим обов’язки, зокрема дотримання вимог 

технічного регулювання, прозорість відносин, що забезпечується цифровою регуляторною 

платформою, система органів, що опікуються сферою електронних комунікацій з метою 

дотримання вимог законодавства про електронні комунікації, антимонопольне регулювання цієї 

сфери), а також прогалини у системі захисту прав користувачів, а саме: відсутність законодавчих 

положень щодо цифрових прав і цифрових обов’язків громадян в Конституції України та згадки 

про індивідуальні кібербезпеку та кіберзахист в Законі України від 05.10.2017 № 2163-VIII «Про 

основні засади забезпечення кібербезпеки України».  

 

 

Котляревський Я. В. Перспективні напрями удосконалення регулювання сфери захисту 

персональних даних в Україні / Я. В. Котляревський, М. В. Сірик, М. О. Дяченко // Економіка та 

право. – 2022. – № 1(64). – С. 45-67.  

Р/1549 

 

Досліджено стан захисту персональних даних в ЄС та Україні. Визначено вразливості 

регулювання щодо захисту персональних даних, проаналізовано європейський досвід, який можна 

використати в Україні. Розроблено рекомендації, що мають покращити нормативне та 

інституційне забезпечення подальшого розвитку сфери захисту персональних даних. 

 

 

 

Мохор В. Методологія побудови систем управління інформаційною 

безпекою / В. Мохор, В. Цуркан // Захист інформації. – 2021. – Т. 23, № 4. 

– С. 200-211.  

Р/1428 

 

Досліджено побудову систем управління інформаційною безпекою як 

проактивний захід збереження конфіденційності, цілісності та доступності 

інформації. Показано, що передумовою його реалізування в організаціях є 

визначення зовнішніх і внутрішніх обставин. Насамперед це стосується 

встановлення меж побудови систем управління інформаційною безпекою, 

взаємодій з іншими системами та/або організаціями. Крім того визначаються зовнішні і внутрішні 

зацікавлені сторони, їхні потреби, очікування, обмеження. Цим підтверджується актуальність і 

необхідність розроблення методології побудови систем управління інформаційною безпекою. За 

результатами аналізу останніх досліджень і публікацій встановлено характерні для них 

обмеження. Їх подолання досягнуто завдяки врахуванню технічних процесів життєвого циклу 

систем управління інформаційною безпекою. Тому побудову систем управління інформаційною 

безпекою зведено до аналізування вимог, аналізування функцій, синтезування архітектури. Її 

відповідність потребам, очікуванням, обмеженням зацікавлених сторін запропоновано 

встановлювати синтезуванням поведінки. З огляду на це запропоновано оцінювати якість 

синтезованої архітектури за функційною придатністю. Такий вибір обумовлено перш за все її 

відповідністю настановам міжнародних стандартів серії ISO/IEC 27k і, як наслідок, можливістю 

оцінювання ступеня задоволеності потреб, очікувань, обмежень зацікавлених сторін 

реалізуванням функцій систем управління інформаційною безпекою за синтезованим варіантом 

архітектури в організаціях.  
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    Повітряне і космічне право. Юридичний вісник [Текст] : наукові праці Національного 

авіаційного ун-ту / Нац. авіац. ун-т. - Київ : [НАУ].  

   № 3(64). - Київ, 2022. - 212 с. : табл. - Бібліогр. наприкінці ст.  Текст укр., англ. 

 

Зі змісту: 

   Бєлкін Л. М., Юринець Ю. Л., Бєлкін М. Л., Криволап Є. В. Співвідношення понять 

"інформаційна безпека", "безпека інформації", "кібербезпека" в контексті безпекових 

стратегій України 2020–2021 років. – С. 78-86. 

Метою статті є комплексний правовий та інформаційно-технологічний аналіз понять 

«інформаційна безпека», «безпека інформації», «кібербезпека» для обґрунтування підходу до 

створення центральної дефініції у сфері інформаційної безпеки та удосконалення системи протидії 

інформаційним загрозам. Методи дослідження: документальний аналіз, узагальнення правової 

інформації, інформації із сфери створення інформаційно-комунікаційних технологій, а також 

практики захисту інформації та протидії пропагандистським інформаційно-психологічним 

впливам.  
 

 
 

735555 R 

   004 

 

   Управління інформаційною безпекою [Текст]  : навч. посібник / 

Чернівецький нац. ун-т імені Ю. Федьковича, КНУ імені Т. Шевченка ; 

укладачі: С. В. Толюпа, В. В. Лесінський, Л. Ф. Політанський, Р. Л. 

Політанський. - Чернівці : Чернівецький нац. ун-т імені Ю. Федьковича, 

2021. - 540 с. : табл., рис. - Бiблiогр.: с. 532-538. 

 
   Даний посібник написаний відповідно до навчального курсу “Управління 

інформаційною безпекою”. В основу посібника покладені сучасні 

стандарти і методичні розробки різних компаній, некомерційних організацій і державних 

структур, а також узагальнення наявних відомостей про їх практичну діяльність і загальний стан 

справ в сфері інформаційної безпеки. Систематизовано сукупність відомостей щодо основних 

понять, принципів, методів і засобів організації та проведення аудиту інформаційної безпеки, 

оцінці ризиків, а також процедур управління інцидентами інформаційної безпеки відповідно до 

вимог найбільш поширених міжнародних стандартів. Наводяться рекомендації до впровадження 

стандартів інформаційної безпеки в установах, організаціях, відомствах. 
 

 

734569 B 

    34 

 

Харківський національний університет імені В. Н. Каразіна. 
    Вісник Харківського національного університету імені В. Н. Каразіна [Текст] = The Journal 

of V. N. Karazin Kharkiv National University eng : [зб. наук. пр.]. - Харків : [Вид-во ХНУ імені В. 

Н. Каразіна]. - (Серія "Право"). 

   Вип. 30. - Харків, 2020. - 183 с. : iл. - Бібліогр. наприкінці ст. - Текст укр., рос., англ. Паралел. 

назва англ. 

Зі змісту: 

   Яковлєв П. О.   Досвід державного регулювання забезпечення інформаційної безпеки 

зарубіжних держав. – С. 106-113. 

Статтю присвячено висвітленню досвіду державного регулювання забезпечення інформаційної 

безпеки у розвинених зарубіжних державах. На прикладі Сполучених Штатів Америки, Канади, 

Німеччини, Франції проаналізовано аспекти реформування законодавчого підґрунтя забезпечення 

http://rs.gntb.gov.ua/cgi-bin/irbis64r_12/cgiirbis_64.exe?LNG=&Z21ID=&I21DBN=UNI&P21DBN=UNI&S21STN=1&S21REF=3&S21FMT=fullwebr&C21COM=S&S21CNR=10&S21P01=0&S21P02=0&S21P03=M=&S21STR=%D0%A5%D0%B0%D1%80%D0%BA%D1%96%D0%B2%D1%81%D1%8C%D0%BA%D0%B8%D0%B9%20%D0%BD%D0%B0%D1%86%D1%96%D0%BE%D0%BD%D0%B0%D0%BB%D1%8C%D0%BD%D0%B8%D0%B9%20%D1%83%D0%BD%D1%96%D0%B2%D0%B5%D1%80%D1%81%D0%B8%D1%82%D0%B5%D1%82%20%D1%96%D0%BC%D0%B5%D0%BD%D1%96%20%D0%92.%20%D0%9D.%20%D0%9A%D0%B0%D1%80%D0%B0%D0%B7%D1%96%D0%BD%D0%B0
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інформаційної безпеки у сучасний період, визначено компетенцію основних суб’єктів державного 

управління, які забезпечують інформаційну безпеку, акцентовано увагу на дотримання 

інформаційних прав громадян у процесі адміністрування процесів забезпечення інформаційної 

безпеки. 

 

 

735981 B 

   355 

 

Центр воєнно-стратегічних досліджень Національного університету оборони України імені 

Івана Черняховського. 

   Збірник наукових праць Центру воєнно-стратегічних досліджень Національного 

університету оборони України імені Івана Черняховського [Текст] : [наук. вид.] / [голов. ред. 

Загорка Олексій Миколайович]. - [Київ] : [ЦВСД НУОУ імені Івана Черняховського].  

   Вип. 2 (75). - Київ, 2022. - 146 с. : граф., рис., табл. - Бібліогр. наприкінці ст. 

 Текст кн. укр., англ. 

Зі змісту: 

   Сніцаренко П. М., Саричев Ю. А., Зубков В. П., Піщанський Ю. А. Методичний підхід до 

управління ризиками безпеки інформації як складової забезпечення інформаційної безпеки 

держави. – С. 47-55. 

У статті розглядається проблема безпеки інформації як складової інформаційної безпеки держави. 

Висвітлюються основні аспекти безпеки інформації, сутність і характеристики ризиків безпеки 

інформації. Пропонується методичний підхід до створення системи управління ризиками безпеки 

інформації, що базується на кібернетичній моделі функціонування такої системи. 

 

 

 

735379 R 

   004 

 

Чубаєвський, Віталій Іванович.  

   Корпоративна інформаційна безпека [Текст]  : монографія / В. І. 

Чубаєвський ; Державний торговельно-економічний ун-т. - Київ : 

[Державний торговельно-економічний ун-т], 2022. - 272 с. : табл., рис. - 

Бiблiогр. наприкiнцi розд. 

 

   У монографії розглянуто сутність та детермінанти управління 

корпоративною інформаційною безпекою підприємства в умовах 

глобальних викликів XXI століття. Здійснено компаративний аналіз еволюції та тлумачення 

структури корпоративного інформаційного простору, стану й тенденцій інформаційних загроз 

розвитку та функціонуванню бізнесу. Досліджено трансформацію видів економічної ефективності 

діяльності підприємств під впливом цифровізації економіки. Представлено концепцію формування 

корпоративної інформаційної безпеки. На основі дослідження світових та вітчизняних тенденцій 

розвитку системи захисту корпоративної інформації обґрунтовано пріоритети у виборі політики 

інформаційної безпеки, критерії та показники оцінки її економічної ефективності. Шляхом 

розкриття демаскувальних ознак конфіденційних корпоративних даних представлено 

інструментарій ідентифікації несанкціонованого доступу до корпоративної інформації, дієві 

засоби оцінювання економічної ефективності її захисту та контролю.   

 

 

Шабатура М. М. Аналіз методів захисту персональних даних за українським законодавством  

та GDPR / М. М. Шабатура, Р. О. Салашник // Ukrainian Journal of Information Technology = 

Український журнал інформаційних технологій. – 2021. – Vol. 3, No 2. – P. 51-57.  

Р/1664 

 

Розглянуто та охарактеризовано проблему стрімкого розвитку сучасних технологій, через які є 

актуальне питання щодо захисту персональних даних користувачів мережі Інтернет. 
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Проаналізовано сучасний стан забезпечення захисту персональних даних за вимогами 

українського законодавства та Загального регламенту про захист персональних даних (англ. 

General Data Protection Regulation, GDPR). Визначено, які саме дані належать до персональних 

даних та чому підлягають захисту. Оскільки Україна – одна з перших країн, яка впровадила 

електронний паспорт, розглянуто додаток "Дія".  

   Проаналізовано Кодекс України про адміністративні правопорушення та Кримінальний Кодекс 

України за порушення вимог та недотримання закону щодо захисту персональних даних, описано 

штрафні санкції. Проаналізовано вимоги до оброблення та захисту персональних даних за 

Європейським стандартом GDPR, а саме: процедуру псевдонімізацїї, анімізації, шифрування та ін. 

Розглянуто комплекс технічних рішень та інструментів кібербезпеки для впровадження 

відповідності нормам GDPR.  

 

 

Програмні системи захисту інформації 
 

 

Використання симетричних алгоритмів шифрування для передачі сигналів у пристроях 

бездоротового введення даних / С. В. Толюпа, В. С. Наконечний, В. Г. Сайко [та ін.] // Безпека 

інформаційних систем і технологій. – 2020. – № 1/2 (3/4). – С. 70-78.  

 

Р/1227 

 

З метою запобігання можливим втратам новітні системи захисту інформації постійно оновлюють і 

вдосконалюють. Оскільки неможливо створити абсолютно захищену систему, завжди є 

імовірність викрадення даних, тому проблема захисту інформаційних і телекомунікаційних систем 

набирає все більшої актуальності.  

   Враховуючи те, що жодний захист не може бути досконалим, розроблено спосіб значного 

зменшення порушення конфіденційності даних. На сьогодні криптосистеми найбільше 

використовуються для захисту інформаційно-телекомунікаційних систем та інших технологій, 

зокрема і для захисту надважливої інформації держави, підприємства, особи або інших критично 

важливих даних, зокрема корпоративних таємниць, розвідувальних даних чи комерційних 

таємниць. 

   Презентовано способи використання симетричних алгоритмів для передавання сигналів у 

пристроях дистанційного введення даних. Подано інформацію про існуючі алгоритми шифрування 

й використання хеш- функцій. Проведено розмежування між одноключовим і двоключовим 

методами шифрування інформації. Детально розглянуто алгоритм AES його функції, робота 

раундів, схеми шифрування даних. Опис кожного алгоритму супроводжується прикладом, в якому 

пояснюються особливості його використання. Представлено математичну модель і приклад роботи 

блочного алгоритму шифрування. Висвітлено принципи роботи бездротових пристроїв. 

Розглянуто вразливості, пов'язані з бездротовими приладами та запропоновано рішення щодо 

їхнього захисту. 

 

 

Журиленко Б. Математична модель реального фізичного процесу зламу технічного захисту 

інформації / Б. Журиленко, К. Николаєв, Л. Рябова  // Захист інформації. – 2021. – Т. 23, № 3. – С. 

167-176. – Текст рос. 

 

Р/1428 

 

У даній роботі представлена математична модель фізичного процесу зламу технічного захисту 

інформації (ТЗІ). Математична модель базується на роботах Б. Журиленко, в яких 

використовуються: вкладене в захист фінансування, коефіцієнт ефективності захисту і напрямок 

злому. Математична модель будувалася з урахуванням розподілу Пуассона, використовуваного в 

теорії масового обслуговування. Розподіл Пуассона дозволяє врахувати ймовірність появи тієї чи 

іншої спроби і її часу зламу захисту інформації.   
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   Проведені дослідження показали, що, в разі відсутності фінансування на захист, ймовірність 

зламу буде визначатися тільки розподілом Пуассона і ймовірністю зламу застосовуваного захисту. 

При наявності фінансування на захист інформації, спостерігаються відмінності між розподілами 

ймовірності і максимуму ймовірності зламу, причому розподіл ймовірності зламу має 

максимальне значення в певній точці, а розподіл максимумів ймовірності зламу носить 

експонентний характер. Крім того, ці розподіли мають гостро направлений характер з 

максимальним значенням ймовірності у напрямку лінії зламу. Значення ймовірностей падають при 

віддаленні від лінії напряму зламу, збільшенні координат зламу і часу. Що стосується відхилення 

реального напрямку зламу від проектованого, ймовірність максимального значення можливого 

зламу ТЗІ змінюється. 

 

 

Журиленко Б. Оцінка технічного захисту інформації, що проектується та працює, за 

допомогою математичної моделі реального фізичного процесу зламу захисту / Б. Журиленко // 

Захист інформації. – 2021. – Т. 23, № 4. – С. 226-233. – Текст рос. 

 

Р/1428 

 

У даній роботі показана можливість оцінки проектованого та працюючого технічного захисту 

інформації (ТЗІ) за допомогою математичної моделі реально фізичного процесу зламу захисту за 

експериментально отриманими спробами та часом цих спроб зламу.  

   Оцінка багаторівневого працюючого технічного захисту інформації здійснюється через 

еквівалентний їй  однорівневий захист, який може порівнюватися еквівалентним проектованим 

багаторівневим захистом і визначати його ефективність.  

   Для отримання всіх параметрів ефективної однорівневої математичні моделі реального процесу 

зламу ТЗІ необхідно, як мінімум, три реальні спроби та їх час зламу захисту. Зазвичай захист після 

зламу не використовується, але параметри зламу стають відомими. Якщо отримати дані трьох 

спроб зламу ТЗІ з однаковими параметрами захисту інформації, то можна обчислити всі необхідні 

параметри еквівалентного однорівневого захисту, що визначаються математичною моделлю 

реального фізичного процесу зламу.  

   Оскільки, у відкритій пресі, немає експериментальних результатів дослідження процесу зламу 

технічних захистів, то для визначення параметрів досліджуваної ТЗІ скористалися наступною 

моделлю. Виконали розрахунок ймовірності зламу з відомими вихідними параметрами зламу та 

побудували однорівневий захист, з нього визначили три спроби та їх час зламу, напрямок процесу 

зламу, інтенсивність спроб зламу та інші дані, які можуть бути визначені з реального процесу 

зламу. За допомогою цих даних було вирішено обернене завдання, були отримані всі невідомі 

параметри досліджувано ТЗІ, з досить високою точністю, що збігаються з вихідними даними, 

закладеними в моделі при проектуванні захисту. 

 

 

 

Захист баз даних за допомогою програмного комплексу DbProtect / Р. 

В. Хращевський, К. С. Нестеренко,  В. В. Козловський, О. І. Ткаля // 

Наукоємні технології. – 2022. – № 2(54). – С. 86-93.  

 

Р/2289 

 

Одним з варіантів захисту своїх даних для компаній та організацій є 

використання різних платформ створених спеціально для виявлення 

вразливостей баз даних та запобігання несанкціонованих втручань. 

Програмний комплекс DbProtect чудово підходить, як для невеликих 

компаній так і для організацій середнього та великого розміру. DbProtect 

служить для того, щоб вирішувати питання безпеки баз даних та для того щоб всі вимоги були 

виконані згідно з нормативними актами. Дана платформа створена для того, щоб можна було 

виконувати всі потреби різних систем баз даних. 
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   004 

 

   Захист інформації на основі операцій перестановок, керованих 

інформацією [Текст]  : монографія / [авт. кол.: Т. В. Миронюк, С. В. 

Сисоєнко, В. Г. Бабенко та ін.] ; Черкаський держ. технол. ун-т. - Черкаси : 

[Черкаський держ. технол. ун-т], 2021. - 220 с. : рис., табл. - Бiблiогр.: с. 

155-163 (82 назви).  Кол. авт. зазнач. на звороті тит. арк. 

 

   Колективна монографія присвячена підвищенню якості функціонування 

систем криптографічного захисту інформаційних ресурсів за рахунок 

підвищення швидкості реалізації шифрування і криптостійкості алгоритмів на основі 

використання операцій перестановок, керованих інформацією, та операцій матричного 

криптографічного перетворення. Отримані елементарні функції, керовані інформацією, можуть 

знайти практичне застосування для кодування і декодування в криптографічних системах захисту 

інформації. 

 

 

Христинець Н. А. Практичне дослідження програмних засобів кіберзахисту в операційній 

системі Manjaro / Н. А. Христинець // Електронне  моделювання. – 2022. – Т. 44, № 4. – С. 55-63.  

 

Р/518 

 

Ефективний захист даних в операційних системах передбачає набір засобів контролю у формі 

програмних застосунків, а також методів, які дозволяють визначити важливість різних наборів 

даних та застосовувати найбільш відповідні засоби контролю безпеки. Запропоновано способи 

вирішення проблемних питань у сфері кіберзахисту, актуальні в процесі розвитку кібернетичної 

безпеки держави. Розглянуто підходи до організації цілісності операційної системи Manjaro, як 

дистрибутиву Linux. Визначено способи захисту мережі Linux-подібних операційних систем у 

дистрибутиві Manjaro (Omara). Запропоновано способи налаштування фаєрволу iptables. 

Розглянуто можливості резервного копіювання і використано різні способи backup системи: 

програмним методом та за допомогою утиліти Deja Dup. 

 

 

Телекомунікаційні мережі  

та інформаційно-комунікаційні технології 
 

 

Анипченко О. Є. Дослідження ступеня захищеності WEB-додатків на основі аналізу їх 

структури та інформаційного наповнення / О. Є. Анипченко, Ю. В. Щавінський // Сучасний 

захист інформації. – 2022. – № 3(51). – С. 39-47.  

Р/2300 

 

У статті досліджуються питання захищеності Web-додатків у залежності від їх морфологічної 

побудови та структури. Показано, що Web-додатки є одними з найбільш уразливих систем на 

сьогоднішній день. Чим більше критично важливих і конфіденційних даних зберігає програмне 

забезпечення, тим важливіше стає проведення контролю його безпеки. Проаналізовано означення 

користувацького інформаційного наповнення у WWW, яке існує, і виявлено, що воно є 

вузькоспеціалізованим та взаємо суперечливим. Запропоновано нове концептуальне означення 

користувацького інформаційного наповнення – як інформаційного наповнення, яке створили 

користувачі веб-сайту, що не є представниками його організації-власника, і розмістили у WWW в 

межах креативного, комунікативного, промоційного чи іншого процесу без попереднього 

професійного редагування. 
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Баргилевич О. А. Забезпечення безпеки системи управління базами даних PostgreSQL / О. А. 

Баргилевич, Г. Г. Найман // Сучасний захист інформації. – 2022. – № 3(51). – С. 24-31.  

 

Р/2300 

 

В даній статті проведено аналіз системи управління базами даних PostgreSQL сучасного 

підприємства. Також розглянуто базовий концепт бази даних, їх види, підвиди та прогресивне 

розширення бази даних в СУБД. Проаналізовано основні налаштування задля поліпшення безпеки 

СУБД, що мали можливі шляхи покращення безпеки як фізичного, так і віртуального середовища. 

Також проведений практичний приклад отримання доступу до середовища та безпосередньо до 

даних СУБД при базовій конфігурації, зроблені відповідні висновки та нотатки про можливі 

шляхи їх вирішення. Розроблено рекомендації, що бажано застосувати для покращення стану 

безпеки СУБД сучасного підприємства та уникнення випадків втрати або поширення 

конфіденційних даних. 

 

 

 

735482 B 

   004 

 

Гільгурт, Сергій Якович.  

   Реконфігуровні сигнатурні засоби захисту інформації комп'ютерних 

систем [Текст]  : [монографія] / С. Я. Гільгурт, О. А. Чемерис ; НАН 

України, Інститут проблем моделювання в енергетиці імені Г. Є. Пухова. - 

Київ : Академперіодика, 2022. - 297 с. : рис., табл. - Бiблiогр.: с. 271-295 

(232 назви). 

 

   Монографія присвячена освітленню методів побудови ефективних 

реконфігуровних апаратних сигнатурних засобів технічного захисту інформації шляхом створення 

комбінованої обчислювальної структури, оптимізованої за заданими показниками в заданих 

умовах. Були проаналізовані як проблеми технічного захисту інформації, що вирішуються 

сигнатурними засобами, так і можливості сучасних ПЛІС та пристроїв на їх основі в якості 

апаратної бази для вирішення цих проблем. Надано порівняльний аналіз сигнатурних систем 

захисту із засобами, що не використовують сигнатури, а також – реконфігуровної елементної бази 

з іншими апаратними платформами. В монографії виокремлено реконфігуровні апаратні 

сигнатурні засоби технічного захисту інформації та проведено аналіз принципів функціонування 

та побудови таких засобів як технічних систем. На експериментах показано, що структурне 

комбінування різних підходів та їх модифікацій для апаратного розпізнавання сигнатур дозволяє 

поліпшити показники підсумкової схеми.  

 

 

 

Горбенко І. Д. Науковий підхід до ймовірнісної оцінки захищеності 

інформації від нав'язування хибних повідомлень у телекомунікаційних 

системах / І. Д. Горбенко, О. А. Замула // Радіотехніка. – 2022. – Вип. 208. 

– С. 7-15.  

Р/908 

 

У роботі сформульовані наукові підходи, отримані вирази, які дозволяють 

виконати оцінку стійкості МАС кодів як механізмів забезпечення 

справжності, цілісності, автентичності повідомлень. Показано, що для 

точного обчислення імітаційної та колізійної стійкості МАС кодів не-

обхідно використовувати статистику спільних розподілів МАС кодів за 

ключами для дійсних та підроблених повідомлень. Доведено, що нижні межі для ймовірностей 

імітації та підміни не враховують статистичні властивості масивів автентифікаторів, і ґрунтуються 

на моделі псевдовипадковості функції f(x) та визначають мінімальні вимоги до розміру ключового 



Державна науково-технічна бібліотека України (ДНТБ)   http://gntb.gov.ua 
 
простору та простору МАС значень, а верхні межі для ймовірностей імітації та підміни пов'язані з 

комбінаторними властивостями МАС масивів та оцінюють значення колізій у просторі МАС 

значень і повідомлень для найгіршого випадку вибору ключів та повідомлень. Розглянуті колізійні 

властивості МАС кодів. Отримані рівняння, які дозволяють точно розв'язати задачу визначення 

кількості експериментів (подій), які необхідно виконати для створення колізії з визначеною 

ймовірністю на безлічі значень МАС коду. Із застосуванням отриманих рівнянь виконані оцінки 

стійкості МАС для одного з типів хеш-функцій. 

 

 

Давидюк А. В. Застосування логіки предикатів для верифікації артефактів кіберзахисту під 

час проєктування систем критичного призначення / А. В. Давидюк, В. Ю. Зубок // Реєстрація, 

зберігання і обробка даних. – 2021. – Т. 23, № 4. – С. 37-46.  

 

Р/1346 

 

З розвитком інформаційних технологій важливим аспектом стабільності функціонування систем 

критичного призначення стало забезпечення кібербезпеки об’єктів критичної інформаційної 

інфраструктури. Для захисту інформації законодавством України передбачено побудову 

комплексних систем захисту інформації і систем управління інформаційної безпеки. Проте щодо 

систем критичного призначення такі підходи мають загальний характер і можуть бути ефективно 

використані при забезпеченні кіберзахисту окремих сегментів таких систем. Під час проектування 

систем критичного призначення значна увага приділяється виконанню вимог до надійності і якості 

на кожній стадії. Водночас вплив внутрішнього та зовнішнього факторів на функціонування таких 

систем і їхні ймовірнісні характеристики іноді залишаються без належної уваги. Враховуючи 

можливі наслідки порушення функціонування таких систем (значні матеріальні та нематеріальні 

збитки), для врахування можливого впливу невизначеності на результати їхньої роботи (ризику) 

запропоновано використати логіку предикатів для створення зв’язків властивостей артефактів. 

Саме автоматизація процесів захисту дасть можливість значно підвищити ефективність існуючих 

механізмів захисту. 

 

 
 
735127 B 

   004 

 

Зубок, Віталій Юрійович.  

   Кібербезпека топології Internet [Текст]  : [монографія] / В. Ю. Зубок, В. 

В. Мохор ; НАН України, Ін-т проблем моделювання в енергетиці імені Г. 

Є. Пухова. - Київ : [ІПМЕ імені Г. Є. Пухова], 2022. - 192 с. : рис., табл., 

граф. - Бiблiогр.: с. 178-188 (171 назва). 

 
   Монографію присвячено розвитку теоретичних засад та методик 

підвищення захищеності топології глобальної комп'ютерної мережі 

Інтернет від атак на систему глобальної маршрутизації. Проведено аналіз методів протидії 

кібернетичним атакам на систему глобальної маршрутизації та реагування на інциденти з 

перехопленням маршрутів. Запропоновано варіант представлення топологічного простору 

глобальної комп’ютерної мережі Інтернет, що утворений системою глобальної маршрутизації на 

множині з’єднань між вузлами, та обґрунтовано, що кібернетичні атаки на систему глобальної 

маршрутизації є атаками на топологію комп’ютерної мережі. Запропоновано нові метричні 

характеристики мережі, що походять з топологічних характеристик її вузлів та характеризують 

безпосередні складові ризику перехоплення маршруту – ймовірність перехоплення маршруту та 

коло його розповсюдження.  В монографії представлено методику зниження ризику перехоплення 

маршруту шляхом формування ефективних міжвузлових зв'язків. Методика включає опис способу 

отримання необхідних даних для розрахунку ефективності зв’язків, а також приклади програмної 

реалізації таких розрахунків.   
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Інтелектуальна система моніторингу та аналізу трафіку для виявлення атак у програмно-

конфігурованих мережах / М. Бешлей, А. Прислупський, М. Медвецький, Г. Бешлей // 

Infocommunication technologies and electronic engineering = Інфокомунікаційні технології та 

електронна інженерія. – 2022. – Vol. 2, № 1. – P. 1-11.  

 

Р/1042 

 

Поточні тенденції у сфері послуг інтернет-контенту вказують, що вимоги до управління трафіком 

непередбачувані. Тому постачальники послуг повинні реалізовувати нові алгоритми моніторингу 

та аналізу мережевого трафіку для виявлення атак у сучасних мережах, де програмне забезпечення 

може бути оновлено для підтримки мінливих вимог до управління і контролю трафіку в міру 

необхідності. Саме тому ми розробили унікальний алгоритм моніторингу та аналізу мережевого 

трафіку, що дав змогу підвищити ефективність використання стандартних систем виявлення та 

запобігання вторгненню завдяки застосуванню інтелектуальних мультифрактальних процесів 

аналізу вхідного трафіку. Експериментально доведено, що використання розроблених алгоритмів 

у комунікаційній інфраструктурі дає можливість в умовах наявності шкідливого трафіку в каналах 

зв’язку зменшити втрати даних до 5 %. 

 

 

 

736040 R 

   004 

 

   Інформаційні технології та безпека [Текст] : матеріали XXII 

Міжнародної науково-практичної конференції / НАН України, Ін-т 

проблем реєстрації інформації НАН України. - Київ : [Інжиніринг]. 

   Вип. 22. - Київ, 2022. - 132 с. - Бібліогр. наприкінці ст.  Текст укр., англ. 

 

   До збірника увійшли матеріали доповідей, представлених на XXII 

Міжнародній науково-практичній конференції «Інформаційні технології та 

безпека» (ІТБ-2022, 16 листопада 2022 року, м. Київ, Україна).  У збірнику 

представлені матеріали, присвячені питанням функціональної стійкості 

інформаційних систем, безпеки та живучості критичних інфраструктур, комп'ютерного 

моделювання складних систем, технологій аналітики даних великих обсягів (Big Data), створення 

аналітичних систем на основі відкритих джерел інформації (OSINT), моделювання, аналізу та 

прогнозування процесів мережевої взаємодії, методів і засобів підтримки прийняття рішень.   

 

 

    
735133 B 

   007 

 

Кайдан, Микола Володимирович.  

   Напрямні системи телекомунікаційних мереж [Текст]  : навч. посібник 

/ М. В. Кайдан, М. М. Климаш, Б. М. Стрихалюк ; Нац. ун-т "Львівська 

політехніка". - Львів : Вид-во Львівської політехніки, 2021. - 488 с. : рис., 

табл., граф. - Бiблiогр.: с. 482-484. 

 

   У навчальному посібнику наведено конструкції та характеристики різних 

напрямних систем, розглянуто електродинаміку для напрямних систем і 

елементи волоконно-оптичних систем передачі, фізичні процеси в них, розглянуто теорії 

взаємного електромагнітного впливу в лініях зв’язку та методи захисту від них, захист споруд 

зв’язку від зовнішніх електромагнітних впливів та методи виявлення місця і характеру 

пошкодження ліній зв’язку.  
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735350 R 

    621.39 
 

   Компактне представлення відеоданих у телекомунікаційних 

системах на основі двовимірного плаваючого поліадичного кодування 

трансформант Уолша [Текст]  : монографія / [Баранік В. В., Яковенко О. 

В., Смерницький Д. В.] ; МВС України, Державний НДІ. - Київ : 

[Видавництво "Людмила"], 2021. - 138 с. : рис., табл. - Бiблiогр.: с. 130-135 

(108 назв). 
 

   У монографії вивчено теоретичні основи передачі відеоінформації за 

допомогою інформаційно-телекомунікаційних систем, окреслено 

проблеми їх функціонування у зв’язку з постійним збільшенням обсягів інформації, яка 

передається. На сьогодні наявні технології стиснення не забезпечують необхідного рівня за 

ступенем стиснення, часом обробки та пересилання даних у телекомунікаційних мережах. Це 

призводить до виникнення значних затримок під час передачі відеоданих із використанням 

телекомунікаційних систем. Тому вдосконалення методів стиснення потрібно проводити у напрямі 

розробки нових підходів відносно скорочення надмірності зображень. Тема дослідження, 

пов’язана зі створенням методів компактного представлення зображень із контрольованою 

погрішністю їх якості відновлення, є вкрай актуальною.  У монографії розроблено метод 

компактного подання та відновлення зображень із контрольованою втратою якості на основі 

двовимірного плаваючого поліадичного кодування (декодування) трансформант двовимірного 

перетворення Уолша. Створений метод стиснення забезпечує додаткове підвищення ступеня 

компресії зображень із втратою якості, яка контролюється, і зниження часу обробки і передачі 

стиснених даних по телекомунікаційних системах.  Отримані наукові результати є внеском у 

розвиток теорії скорочення надлишковості зображень, інформації та кодування. 
 

 

735977 B 

   004 
 

   Комп'ютерне моделювання в наукоємних технологіях [Текст]  : збірник наукових праць 

Міжнародної науково-технічної конф., Харків, 21-23 квітня 2021 р. / Харківський нац. ун-т ім. В. 

Н. Каразіна, ННЦ Харківський фізико-технічний інститут, Max Planck Institute of Microstructure 

physics. - Харків : [ХНУ ім. В. Н. Каразіна], 2021. - 308 с. : рис., табл., іл., граф. -  Текст кн. укр., 

англ. мов. 
 

   Доповіді, що увійшли до збірника, висвітлюють такі напрямки: 

                                   5 секція: Безпека інформаційних систем  і технологій. 

 
 

Метод розрахунку захисту персональних даних від розширення соціальних мереж  / В. М. 

Ахрамович, С. В. Лазаренко, Т. В. Німченко, Л. В. Рябова // Наукоємні технології. – 2022. – № 

1(53). – С. 1-12.  

Р/2289 
 

Обчислення або оцінка величини розширення мережі може дати уявлення про вплив та поширення 

несанкціонованої інформації зловмисними користувачами. Після того, як шкідливий вузол 

додається до списку контактів, він може отримати доступ до чутливих даних і розкривати їх, 

використовуючи засоби соціальної мережі, такі як розміщення об'яв, публікація зображень тощо. 

Такий вплив можливо виміряти, обчисливши середнє співвідношення друзів, яке може отримати 

конфіденційну інформацію, розкриту зловмисником. Виконане дослідження лінійної моделі 

захисту від розширення мережі дозволило отримати систему лінійних рівнянь захисту інформації 

в соціальних мережах (CM) залежно від типу та параметрів розширення мережі. Знайдено умови 

позиції стаціонарності системи, вирішено систему рівнянь методом «малих відхилень», отримані 

графічні залежності, проведено ітерацію коливань системи захисту. Застосування методу 

диференціювання функції захисту дозволило дослідити поведінку системи. 



Державна науково-технічна бібліотека України (ДНТБ)   http://gntb.gov.ua 
 
 

 

735171 R 

   004 

 

   Основи теорії нероздільного факторіального кодування даних [Текст]  

: монографія / [авт. кол.: Фауре Е. В., Швидкий В. В., Щерба А. І. та ін.] ; 

Черкаський держ. технол. ун-т. - Харків : [СГ НТМ "Новий курс"], 2021. - 

168 с. : рис., табл., граф. - Бiблiогр.: с. 161-167 (87 назв).  Кол. авт. зазнач. 

на звороті тит. арк. 

 

   Монографію присвячено висвітленню підходів до інтегрованого захисту 

інформації від несанкціонованого доступу та помилок каналу зв’язку на 

основі нероздільного факторіального кодування даних із необхідними ансамблевими, 

статистичними, структурними властивостями кодових послідовностей. 

   Розроблені моделі, методи, структурні схеми пристроїв перетворення даних і алгоритми їх 

роботи створюють підґрунтя для формування та розвитку напряму інтегрованого захисту 

інформації від помилок каналу зв’язку та несанкціонованого доступу на основі нероздільного 

факторіального кодування даних.  

   Запропоновані підходи можуть бути використані як у традиційних системах зв’язку, так і в 

спеціалізованих системах захищеного обміну телеметричною та мовленнєвою інформацією, в 

тому числі в умовах високої інтенсивності випадкових чи навмисних зовнішніх завад, 

високонадійних телекомунікаційних системах з короткими пакетами, системах дистанційного 

зв’язку, контролю та управління віддаленими об’єктами. 

 

 

 

735783 R 

   004 

 

Рзаєва, Світлана Леонідівна.  

   Бази даних [Текст]  : навч. посібник / С. Л. Рзаєва, О. А. Харченко ; 

Київський нац. торговельно-економічний ун-т. - Київ : [Київський нац. 

торг.-екон. ун-т], 2021. - 228 с. : рис., табл. - Бiблiогр.: с. 227 (14 назв). 

 

   У навчальному посібнику розглянуто характеристики сучасних баз даних 

та систем керування ними.  

   Вивчення починається з поняття реляційної моделі бази даних. Авторами наведено теорії 

нормалізації реляційної бази даних та реляційної алгебри, висвітлено архітектуру бази даних 

Microsoft SQL Server, структуровану мову запитів, захист, відновлення, паралелізм, безпеку та 

цілісність даних. 

 

 

Роде О. О. Технологія захисту електроної пошти від спаму на основі DMARC / О. О. Роде, І. 

М. Лавровський // Сучасний захист інформації. – 2022. – № 3(51). – С. 32-38.  

 

Р/2300 

 

У статті досліджуються питання захисту інформаційно-комунікаційних систем та електронної 

пошти від небажаного спаму або спам-атак.  

   Приведено теоретичні відомості про спам, та його види. Сформульовано основні технології та 

способи захисту комунікаційних систем від спаму та спам атак. Розглянуто вплив спаму на 

діяльність та роботу корпоративної мережі.  

   На практичному прикладі розроблено технологію протидії та показано, як спам може впливати 

на роботу мережі та яким способом можна захиститись від спам-атак з використанням технології 

DMARC. 
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Савченко В. А. Діагностування початку повільної НТТР DDoS атаки 

на основі двопараметричного кореляційного аналізу трафіку / В. А. 

Савченко, А. Д. Кожухівський, О. Ю. Ільїн // Телекомунікаційні та 

інформаційні технології. – 2021. – № 4(73). – С. 28-40.  

 

Р/1921 

 

У статті досліджено проблему виявлення повільних DDoS-атак на основі 

аналізу мережевого трафіку. Виявлення повільної HTTP-атаки є значною 

проблемою, оскільки поведінка зловмисника може імітувати поведінку 

законного користувача з повільними ресурсами. Авторами запропоновано 

чотиризонну архітектуру виявлення атак на основі аналізу двох параметрів: кількості підключень 

до сервера та середнього часу затримки відповіді клієнта. Запропоновано методику виявлення 

повільних DDOS атак на основі кореляційного аналізу та прогнозу параметрів.  

 

 

Толюпа С. Засоби виявлення кібернетичних атак на інформаційні системи / С. Толюпа, Н. 

Лукова-Чуйко, Я. Шестак // Infocommunication technologies and electronic engineering = 

Інфокомунікаційні технології та електронна інженерія. – 2021. – Vol. 1, № 2. – P. 19-31.  

 

Р/1042 

 

Системи виявлення мережевих вторгнень і виявлення ознак кібератак на інформаційні системи 

вже давно застосовують як один із необхідних рубежів оборони інформаційних систем. Сьогодні 

системи виявлення вторгнень і атак – це зазвичай програмні або апаратно-програмні рішення, які 

автоматизують процес контролю подій, що відбуваються в інформаційній системі або мережі, а 

також самостійно аналізують ці події в пошуках ознак проблем безпеки. Оскільки кількість різних 

типів і способів організації несанкціонованих проникнень у чужі мережі за останні роки значно 

збільшилася, системи виявлення атак (СВА) стали необхідним компонентом інфраструктури 

безпеки більшості організацій. Незважаючи на існування численних методів виявлення аномалій, 

їхня слабка стійкість, відсутність верифікації, велика кількість хибних спрацьовувань, вузька 

спеціалізація та дослідницький характер не дають змоги широко їх використовувати. Одним із 

найпоширеніших типів атак є DDoS-атака – атака типу “відмова в обслуговуванні”, яка за 

допомогою переривання або призупинення обслуговування хост-сервера робить онлайн-сервіс 

недоступним для користувачів. У статті запропоновано аналіз такої атаки, можливості її виявлення 

та реалізації. 

 

 

Толюпа С. Модель системи протидії вторгненням в інформаційних системах / С. Толюпа, І. 

Пархоменко, С. Штаненко // Infocommunication technologies and electronic engineering = 

Інфокомунікаційні технології та електронна інженерія. – 2021. – Vol. 1, № 1. – P. 39-50.  

 

Р/1042 

 

У статті запропоновано модель системи виявлення вторгнень (СВВ), яка відображає основні 

процеси, які відбуваються у системі, з метою оптимізації процесів протидії вторгненням. Такі 

процеси в загальному вигляді можна розглядати як процеси розподілу і використання ресурсів, 

виділених на захист інформації. Використання методів моделювання із забезпеченням належного 

рівня захищеності інформації привело до розроблення множини формальних моделей безпеки, що 

сприяє підтриманню належного рівня захищеності систем на основі об’єктивних і незаперечних 

постулатів математичної теорії. Запропонована модель протидії порушенням захищеності 

інформації в ІС, на відміну від подібних відомих сьогодні моделей, які призначені для оцінювання 

впливів можливих атак і загроз різних рівнів та прийняття обґрунтованого рішення щодо 

реалізації систем виявлення вторгнення ІС, надає можливість оперативно оцінювати поточний 

стан захищеності ІС за умов забезпечення працездатності формальних методів за короткими 
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обмеженими вибірками щодо параметрів засобів захисту ІС та параметрів загроз, що впливають на 

елементи ІС. Застосування запропонованої моделі дасть змогу отримувати поточні оцінки стану 

захищеності інформації, надати додатковий час на підготовку та здійснення заходів реагування на 

загрози з метою підвищення безпеки інформації. 

 

 

 

735910 R 

   004 

 

Швиденко, Михайло Зіновійович.  

   Інформаційні технології [Текст]  : навч. посібник / Швиденко М. З., 

Касаткіна О. М., Швиденко О. М. - Перевидання, випр. i доп. - Київ : [ФОП 

Ямчинський О. В.], 2022. - 528 с. : рис. 

 

   Навчальний посібник призначений для підготовки здобувачів вищої 

освіти ступеню «Бакалавр» за спеціальністями «Публічне управління», 

«Готельно-ресторанний бізнес» та «Туризм» з дисциплін «Інформаційні 

системи і технології» та «Інформатика».  

   Посібник містить необхідний теоретичний та практичний матеріал, який надає можливість 

студентам сформувати відповідні компетентності у сфері інформаційно-комунікаційних 

технологій.   

 
 

Інформаційне протиборство у воєнних конфліктах. 

Інформаційно-психологічна безпека 

 
 

 

735786 R 

   004 

Гамова, Ірина В'ячеславівна.  

   Інформаційні війни [Текст]  : підручник / І. В. Гамова ; Державний 

торговельно-економічний ун-т. - Київ : [Державний торговельно-

економічний ун-т], 2022. - 184 с. : рис., табл. - Бiблiогр. наприкiнцi розд. 

 

   У підручнику розглянуто еволюцію інформаційно-психологічного 

протиборства, розкрито сутність, методи і засоби ведення інформаційних 

війн, спеціальних інформаційних операцій та маніпуляційних прийомів. 

Видання містить питання для перевірки та контролю знань з дисципліни. 

 

 
Дослідження Україно-Російської інформаційної протидії під час війни на Донбасі та 

повномаштабного вторгнення  Російської Федерації на територію України / Н. Л. Веселков, 

М. С. Вдовиченко, Д. В. Кукшин [та ін.] // Сучасний захист інформації. – 2022. – № 1(49). – С. 6-

15.  

 

Р/2300 

 

"Українські фахівці з кібербезпеки постійно стикаються з атаками з боку Росії в кіберпросторі. Це 

як і повноцінні кібератаки, які завдають мільйонні збитки, так і інформаційні атаки, які націлені на 

населення і ціллю яких є поширення ідеологій та дезінформація населення. В цій статті ми 

розглянемо методи пропаганди та дезінформації Росії в період з 2014 по 2022 роки, а також 

кібератаки на українськи компанії та уряд за той самий період". 
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Застосування засобів масової інформації у інформаційно-психологічній війні / М. М. 

Браіловський, Т, П. Пірцхалава, В. О. Хорошко, Ю. Є. Хохлачова // Інформатика та математичні 

методи в моделюванні. – 2021. – Т. 11, № 3. – С. 162-172.  

Р/2357 

 

У ході проведеного дослідження було сформовано рекомендації щодо протистояння 

інформаційній війні. Проведено аналіз факторів інформаційних впливів та протидія інформаційній 

зброї, в результаті якого зазначено ряд можливих дій для здійснення протидії російській 

інформаційній ескалації в Україні з метою створення гідної і адекватної відповіді на інформаційні 

виклики сучасності. Запропоновано підхід, який дозволяє відстоювати власні інтереси та інтереси 

держави в умовах глобальних інформаційних впливів. Як показує досвід останніх збройних 

конфліктів одними з найважливіших механізмів війни є не тільки зміни у військовій справі, але й 

інформаційна революція, яка зараз переживає стадію формування. Прикладом масштабного 

використання інформаційної зброї є інформаційна війна, яка ведеться Росією проти України. 

 

 

 

735980 B 

   34  

 

    Повітряне і космічне право. Юридичний вісник [Текст] : наукові 

праці Національного авіаційного ун-ту / Нац. авіац. ун-т. - Київ : [НАУ].  

   № 3(64). - Київ, 2022. - 212 с. : табл. - Бібліогр. наприкінці ст.  Текст укр., 

англ. 

 

Зі змісту: 

   Бєлкін Л. М., Юринець Ю. Л., Сопілко І. М., Бєлкін М. Л. Дослідження 

методів антиукраїнської російської пропаганди в інформаційних 

війнах проти України. – С. 87-94. 

Результати: досліджені механізми інформаційно-психологічних впливів пропаганди на населення 

з метою міфологізації масової свідомості і її переведення на протилежну картину світу. 

Пропагандистські міфи створюють віртуальну реальність, у тенети якої потрапляють не тільки 

маси населення, але і його очільники. Саме на підставі міфів про «геноцид на Донбасі», 

«братський український народ, який необхідно звільнити від диктату націоналістів та 

бандерівців», «створення України на землях Росії», «Україна і НАТО збиралися напасти на Донбас 

і Крим», «український народ любить Росію і Путіна і зустріне російську армію квітами, хлібом-

сіллю» Президент Російської Федерації В. Путін прийняв рішення атакувати Україну. При цьому 

злий жарт з очільником Кремля зіграв міф про «сильну», «непереможну» армію РФ і слабку армію 

України. 

   Сопілко І. М. Інформаційна війна проти України та правові засоби протидії злочинним 

діям. – С. 108-115. 

Результати: досліджено поняття, суть, характеристики інформаційної війни та пов’язаних із нею 

категорій, вказано на проблеми забезпечення протидії зловмисним діям у цій сфері, надано 

пропозиції щодо подолання таких проблем шляхом вдосконалення чинного законодавства, в тому 

числі, за рахунок досвіду інших країн та гармонізації діючої нормативно-правової бази із 

стандартами Євросоюзу.  

 

    

Хижняк Л. М. Вразливість уяви соціальних аналітиків про війни: можливості подолання / Л. 

М. Хижняк, В. В. Сичова, О. В. Хижняк // Український соціум. – 2022. – № 2(81). – С. 85-99.  

 

Р/1595 

 

Стаття присвячена соціальній аналітиці з проблем війни та розбудови миру. На основі викорис-

тання аналітико-описового, компаративістського методів, а також методу класифікацій війну 
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досліджено як феномен, поняття, практику цифрового суспільства, соціальну проблему. Авторами 

узагальнено концептуалізацію війни в оптиці основних теоретико-методологічних підходів: 

філософського, історичного, соціологічного, економічного, соціально-психологічного, 

політичного, етико-культурного. Виокремлено спільні риси цих підходів.  

   Результат і новизна дослідження полягає у визначенні авторами таких основних типів 

вразливості уяви аналітиків про війни: вразливість, зумовлена неготовністю (як професійно- 

кваліфікаційною, так і особистістю) експертів співпрацювати в міждисциплінарному просторі; 

інформаційно-комунікативна вразливість; вразливість соціально-технологічна; вразливість, 

зумовлена несформованістю аналітичних спільнот і слабкою їх затребуваністю й інституційною 

підтримкою.  

   Розроблено вимоги до аналітиків з питань війни та миру як фахівців у сфері інформаційно-

аналітичної діяльності. Сфери застосування результатів – інформаційний консалтинг, освіта, 

державне управління, мас-медіа. Перспективи подальших наукових розвідок – подальше 

поглиблене дослідження ролі соціології війни та соціології на війні в інформаційній складовій 

війни та миру. 
 

 

Кібербезпека – проблема ХХІ століття 

 
 

735505 R 

   621 

 

   Аспекти безпеки інформаційних та керуючих систем АЕС України 
[Текст]  : монографія / [авт. колектив: Сергій Трубчанінов, Олександр 

Клевцов, Михайло Ястребенецький та ін.] ; за ред. Сергія Трубчанінова ; 

Державне підприємство "Державний науково-технічний центр з ядерної та 

радіаційної безпеки". - Київ : [ДНТЦ ЯРБ], 2022. - 152 с. : табл., рис., фот. - 

Бiблiогр.: с. 145-151 (95 назв). 

 

   Монографія присвячена розгляду різних аспектів нормування, оцінювання та забезпечення 

безпеки інформаційних та керуючих систем АЕС. У розділі 1 розглядаються тенденції розвитку 

інформаційних та керуючих систем АЕС з урахуванням зміни поколінь ІКС АЕС та сучасних 

викликів, зумовлених розвитком комп’ютерних технологій (зокрема, бездротовий зв’язок, онлайн 

моніторинг, удосконалення інтерфейсу «людина-машина» тощо). У розділі 2 розглядаються 

питання розвитку нормативної бази з ядерної та радіаційної безпеки інформаційних та керуючих 

систем АЕС в Україні. Аналізуються особливості класифікації з безпеки і принцип поділу вимог 

до цих систем на регулюючі та технічні. У розділі 3 описані підходи до створення нормативної 

бази з кіберзахисту інформаційних та керуючих систем АЕС в Україні, з урахуванням 

міжнародних вимог. Надано інформацію про класифікацію інформаційних та керуючих 

систем АЕС з кіберзахисту, оцінювання та забезпечення кіберзахисту інформаційних та 

керуючих систем АЕС на етапах виробництва, впровадження та експлуатації. 

 

 

Білявська Ю. Кібербезпека та кибергігієна: нова ера цифрових технологій / Ю. Білявська, Я. 

Шестак // Товари і ринки. – 2022. – № 3(43). – С. 47-59.  

 

Р/2044 

 

Розвиток Суспільства 5.0. та перехід на 5G-мережі несе нові виклики, пов’язані з коректною 

роботою програмного забезпечення, де існує безліч кіберзагроз. Особливо важливо українцям 

дотримуватися вимог кібергігієни в умовах війни. 

   Метою статті є аналіз змін на ринку цифрових технологій у контексті кібербезпеки й 

обґрунтування рекомендацій із дотримання кібергігієни в управлінні бізнесом. 
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Боженко В. В. Детермінанти поширення кіберзлочинності у сфері фінансових послуг / В. В. 

Боженко, О. С. Кушнерьов, А. Д. Кільдей // Економічний форум. – 2021. – № 4. – С. 116-121.  

 

Р/2329 
 

Мета статті полягає у визначенні причин стрімкого поширення кібершахрайств у фінансовому 

секторі економіки та особливостей їх здійснення. Систематизація літературних джерел та підходів 

до дослідження фінансових кібершахрайств засвідчила, що зростання кількості кібератак у сфері 

фінансових послуг є результатом стрімкого використання інноваційних цифрових технологій у 

діяльності фінансових установ, появою фінтех компаній, а також збільшенням попиту на цифрові 

фінансові продукти із-за пандемії COVID-19. Визначено основних ініціаторів кібератак та 

особливостей здійснення їх протиправних діянь у фінансовому секторі.  
 

 

Дьогтєва І. О. Моделювання роботи групи реагування на інциденти інформаційної безпеки в 

умовах зростання інтенсивності кібератак / І. О. Дьогтєва, А. А. Шиян // Вісник Вінницького 

політехнічного інституту. – 2021. – № 6(159). – С. 123-130.  

Р/0126 
 

В роботі побудована модель для опису особливостей функціонування ГРІІБ з урахуванням впливу 

параметра підвищення інтенсивності потоку інцидентів інформаційної безпеки на якість аналізу 

функціонування цієї системи в реальному часі, використовуючи функції реагування на порушення 

інформаційної безпеки. Особливістю побудованої моделі є те, що вперше враховано режим 

перевантаження, тобто враховано вплив введеного параметра підвищення інтенсивності ідентифі-

кації подій інформаційної безпеки. Виявлено умови, за яких здійснюється перехід ГРІІБ до 

режиму, який не відповідає достатньому критерію ергодичності, коли група не здатна буде 

ефективно справлятися з розгортанням кібератак у часі. Проведено імітаційне моделювання 

діяльності ГРІІБ та показано наявність переходу до режиму, породженого відсутністю ергодичної 

властивості функціонування системи, за зміни параметра підвищення інтенсивності ідентифікації 

подій інформаційної безпеки. Отримані результати дозволяють прогнозувати появу режиму 

перевантаження, породженого відсутністю ергодичної властивості функціонування системи, в 

умовах якого діяльність такої ГРІІБ перестає бути ефективною. Це дозволяє задавати певні 

порогові величини для часу ефективної діяльності цієї ГРІІБ під час кібератаки. В результаті 

наявну сукупність ГРІІБ можна характеризувати певними кількісними показниками, які 

характеризують час ефективної діяльності ГРІІБ в залежності від ідентифікованих характеристик 

кібератаки. На основі розробленої моделі можуть бути розроблені нові методи протидії 

кібератакам, які будуть базуватись на ідентифікації потрібних характеристик часового 

розгортання інциденту кібербезпеки та на їх основі перенаправлення управління від однієї ГРІІБ 

до іншої в процесі розвитку інциденту. Для цього потрібно буде створити базу даних з потрібними 

характеристиками для тих ГРІІБ, які можуть бути залучені до процесу протидії кібератакам. 
 

 

 

Єрмошин В. В. Дослідження кіберризиків автоматизованих систем 

управління технологічними процесами / В. В. Єрмошин, Г. О. Карасюк, 

С. Ф. Гончар // Електронне моделювання. – 2022. – Т. 44, № 1. – С. 93-106.  

 

Р/518 
 

Показано, що ефективне управління ризиками кібербезпеки в середовищах 

операційних технологій потребує визнання деяких ключових відмінностей 

в профілі ризику, стратегічному підході, технологіях, підходах до 

вразливостей та оновлень, в необхідності навичок. Планування та стратегія 

повинні здійснюватися у постійній співпраці з усіма зацікавленими 

сторонами, зокрема з інженерами з експлуатації, які мають професійний досвід у забезпеченні 

працездатності обладнання операційних технологій та підтримці складних відносин із 

постачальниками автоматизованих систем управління технологічними процесами. Проаналізовано 
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основні ризики для промислових компаній та об'єктів критичної інфраструктури. Розглянуто 

підходи до аналізу кіберризиків за методом bowtie. Промислові компанії, які прагнуть 

автоматизувати свою роботу з підвищенням ефективності, стикаються з проблемами обладнання 

технологічних мереж, а саме низькою захищеністю зовнішнього периметра мережі доступного з 

Інтернету, недостатньою захищеністю від проникнення у технологічну мережу, недоліками 

конфігурації пристроїв та сегментації мереж і фільтрації трафіку, використанням словникових 

паролів та застарілих версій програмного забезпечення. 
 

 

Жилін А. Підвищення захищеності державних інформаційних ресурсів за рахунок 

застосування платформи Threat Intelligence / А. Жилін, Б. Ніколаєнко, О. Бакалинський // 

Захист інформації. – 2021. – Т. 23, № 3. – С. 136-145.  

Р/1428 
 

...постає задача у застосуванні нових систем збору інформації про кіберподїї, реагування на них, 

зберігання та обмін цією інформацією, а також на її основі способів та засобів пошуку 

зловмисників за допомогою комплексних систем, або платформ, для вирішення задач такого типу 

досліджується перспективний напрямок   Threat    Intelligence   як   новий механізм отримання 

знань про кібератаки. Визначено Threat Intelligence в задачах забезпечення кіберзахисту. 

Проведено аналіз індикаторів кібератак та інструменти їх отримання. Здійснено порівняння 

стандартів опису індикаторів компрометації та платформ їх обробки. Розроблено методику Threat 

Intelligence в задачах оперативного виявлення та блокування кіберзагроз державним 

інформаційним ресурсам. Ця методика дає можливість покращити продуктивність роботи 

аналітиків кібербезпеки та підвищити захищеність ресурсів та інформаційних систем. 
 

 

Койбічук В. Ефективність національної кібербезпеки: DEA-аналітика / В. Койбічук, В. 

Герасименко // Вісник економіки. – 2022. – Вип. 3. – С. 8-21.  

Р/1236 
 

Мета дослідження полягає у визначенні максимального, найбільш ефективного значення індексу 

національної кібербезпеки країн світу, розподілених на 8 кластерів, враховуючи як рейтингове 

значення індексу національної кібербезпеки, так і особливості систем та процедур організації 

кіберзахисту, легкості ведення бізнесу, рівня цифрового розвитку. 

   Методи дослідження: бібліометричний аналіз застосування інструментів DEA-аналізу з 

використанням програмного забезпечення VOSviewer, лінійна оптимізація з використанням 

прямої моделі Банкера-Чарнеса-Купера та програмного забезпечення Frontier Analyst, кластерний 

аналіз з використанням метода Уорда та програмного забезпечення Statgraphics. 

   Результати. Визначено ефективність національної кібербезпеки 97 країн світу у 2021 р., 

виявлено еталонні країни, які мають високоякісну систему національної кібербезпеки, а також 

визначено потенційні резерви для збільшення таргетованого значення індексу національної 

кібербезпеки. 

 
 
Летичевський О. О. Наукові засади кібербезпеки об'єктів критичної 

інфраструктури : стенограма доповіді на засіданні Президії НАН України 

9 лютого 2022 року / О. О. Летичевський // Вісник Національної академії 

наук України. – 2022. – № 4. – С. 34-41.  

Р/250 
 

У доповіді обґрунтовано необхідність створення нових, більш ефективних 

засобів кібербезпеки для виявлення та аналізу зловмисної поведінки на 

основі методів штучного інтелекту та алгебраїчного підходу. В умовах 

гібридної війни це насамперед стосується кіберзахисту та кібербезпеки 

об’єктів критичної інфраструктури України. Інститут кібернетики  ім. В.М. Глушкова НАН 

України завдяки знаній у світі школі академіків В.М. Глушкова – О.А. Летичевського є лідером з 
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використання алгебраїчного підходу та методів штучного інтелекту для розроблення ефективних, 

критичних до безпеки систем і має великий досвід їх тестування та верифікації. 

 

 

Лук'яненко Т. Ю. Методика виявлення мережевих вторгнень і ознак комп'ютерних атак на 

основі емпіричного підходу / Т. Ю. Лук'яненко, П. М. Поночовний, С. В. Легомінова // Сучасний 

захист інформації. – 2022. – № 2(50). – С. 15-21.  

Р/2300 

 

У статті проведено аналіз характеристик виявлення мережевих вторгнень в інформаційну систему 

і виявлення ознак комп'ютерних атак на підприємстві; аналіз можливих дій зі сторони 

зловмисників, досліджено методи та принципи встановлення оптимальної системи виявлення 

мережевих вторгнень; розглянуто можливості розробки та використання систем виявлення 

мережевих вторгнень і виявлення ознак комп'ютерних атак на підприємстві в сучасних умовах; 

досліджено і розроблено рекомендації щодо впровадження систем виявлення вторгнень і 

виявлення ознак комп'ютерних атак для можливого подальшого встановлення їх в систему захисту 

інформації будь-якої організації. 

 

 

Махович О. І. Рекомендації щодо вибору способу безпечного зберігання паролів / О. І. 

Махович, Р. В. Миколайчук, В. Г. Миколайчук // Безпека інформаційних систем і технологій. – 

2020. – № 1/2 (3/4). – С. 47-51.  

Р/1227 

 

Використання паролів залишається найпоширенішим способом автентифікації користувачів для 

різного роду інформаційних систем. У зв'язку із цим виникає задача забезпечення безпеки 

зберігання інформації, що стосується даних автентифікації користувачів, та її захисту від 

несанкціонованого доступу. На практиці набули широкого розповсюдження різноманітні 

алгоритми безпечного зберігання паролів. Взаємосуперечні вимоги до таких алгоритмів 

безпечного зберігання паролів, які з одного боку мають бути достатньо складними для протидії 

різноманітним атакам, а з іншого – простими для забезпечення швидкодії інформаційної системи – 

перебору, особливо враховуючи те, що обчислювальна потужність центральних і графічних 

процесорів постійно зростає. Тому виникає потреба мати можливість змінювати складність 

обчислення хеш-коду, а отже й обсяг обчислень і час так, щоб значно ускладнити здійснення 

атаки, але не спричиняти дискомфорту кінцевому користувачу через затримку перевірки 

достовірності пароля. Серед відомих способів безпечного зберігання паролів розглянуто 

шифрування паролів, використання хеш-функції у класичному варіанті, а також із додаванням солі 

та застосуванням ітерацій для обчислення хеш-коду. У роботі проведено порівняльний аналіз 

наведених способів, установлено їхні переваги й недоліки, окреслено доцільні галузі застосування 

кожного способу, розроблено відповідні рекомендації. Для проведення обчислювального 

експерименту використовувалися засоби платформи Microsoft .NET Core 3.1, що дало змогу 

встановити часові показники роботи алгоритму отримання хеш-коду залежно від установлених 

параметрів алгоритму. Отримані за результатами експерименту дані можуть бути використані для 

вибору способу безпечного зберігання паролів. 

 

 

 

Методи та технології забезпечення кібербезпеки індустріальних і веб-

орієнтованих систем і мереж / О. І. Морозова, А. О. Нічепорук, А. Г. 

Тецький,  В. М. Ткачов // Радіоелектронні і комп'ютерні системи. – 2021. – 

№ 4(100). – С. 145-156. – Текст англ. 

Р/1769 

 

Предметом статті є методи та технології забезпечення кібербезпеки 

індустріальних і веб-орієнтованих систем і мереж, підготовка фахівців з 

кібербезпеки під час здобуття професійних знань. Метою статті є 

забезпечення кібербезпеки індустріальних і веб-орієнтованих систем і 
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мереж шляхом розроблення та впровадження відповідної методології (концепції, принципів, 

комплексу моделей, методів) і технологій в індустрії, а також при підготовці фахівців з 

кібербезпеки під час здобуття професійних знань. 

 

 

 

Морозов В. В. Розроблення моделей управління ризиками у проєктах 

кібербезпеки з використанням нечіткої логіки / В. В. Морозов, А. С. 

Коломієць // Безпека інформаційних систем і технологій. – 2021. – № 1 (5). 

– С. 12-18.  

Р/1227 

 

Статтю присвячено аналізу умов реалізації стартап-проєктів у галузі 

кібербезпеки, які сьогодні реалізуються та фінансуються державою за 

допомогою сучасних інформаційних технологій. Досліджено та проведено 

аналіз інформаційних джерел, які показують, що питання оцінювання 

ефективності ІТ-стартапів опрацьоване недостатньо, особливо для 

використання продуктів таких проектів у питаннях кібербезпеки. Це накладає додаткові вимоги й 

обмеження на IT-продукти таких проектів і на самі процеси управління вказаними проектами. 

Крім того, майбутнє стартапів із кібербезпеки пов'язано з багатьма параметрами, які на 

початкових стадіях розгляду проекту є вельми умовними та мають прогнозований характер. Тому 

для прийняття проекту до розгляду доцільно використовувати методи нечіткого моделювання. За 

допомогою методу нечітких множин є можливість використовувати нечіткі змінні, які 

відображають невизначеність деяких параметрів таких проектів. Запропонована методика 

досліджень базується на аналізі ефективності проектів і використанні методів нечітких множин. 

Новизною роботи є визначення показника ступеня ризику стартап-проєкту, який залежить від 

критерію ефективності проекту. Доведено залежність показника ступеня ризику проекту з 

кібербезпеки від значення критерію ефективності проекту. Запропонований підхід показав свою 

доцільність і може бути використаний для аналізу стартап-проєктів науковцями, проектними 

менеджерами, підприємцями та інвесторами, фахівцями з кібербезпеки. 
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Основною особливістю мережі 5G є розділення мережі. Ця концепція забезпечує ефективність 

використання мережних ресурсів, гнучкість розгортання та підтримку швидкого зростання 

топових (ОТТ) програм і служб. Зрізування мережі передбачає поділ фізичної архітектури 5G на 

кілька віртуальних мереж або шарів. Кожен мережний рівень (зріз) включає функції рівня 

керування, функції рівня трафіка користувача та мережу радіодоступу. Ізоляція фрагментів є 

важливою вимогою, яка дозволяє застосувати основну концепцію зрізу мережі до одночасного 

співіснування кількох фрагментів в одній інфраструктурі. Ця властивість досягається тим, що 

продуктивність кожного зрізу не повинна впливати на продуктивність іншого. Архітектура 

мережних фрагментів розширюється за такими основними аспектами: захист фрагментів 

(кібератаки або збої в роботі зачіпають лише цільовий фрагмент і мають обмежений вплив на 

життєвий цикл інших існуючих) і конфіденційність фрагмента (приватна інформація про кожен 

фрагмент, наприклад, користувача), статистика (не обмінюється з іншими фрагментами). У 5G 

взаємодія обладнання користувача з мережами передачі даних встановлюється за допомогою 

сеансів PDU. Декілька сеансів PDUможуть бути активними одночасно для підключення до різних 

мереж. У цьому випадку можна створити різні сеанси за допомогою різних мережних функцій 

відповідно до концепції Network Slicing. Поняття "архітектура мережі", яке розроблено на 

апаратних рішеннях, втрачає свою актуальність. 5G доцільніше буде називати системою, або 

платформою, оскільки вона реалізована за допомогою програмних рішень. Функції 5G реалізовані 

у віртуальних програмних функціях VNF, що працюють в інфраструктурі віртуалізації мережі, 

яка, у свою чергу, реалізована у фізичній інфраструктурі центрів обробки даних, на основі 
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стандартного комерційного обладнання COTS, яке включає лише три типи стандартних пристроїв 

– сервер, комутатор і система зберігання. 
   Для правильної роботи мережі необхідно забезпечити постійний моніторинг параметрів, які 

описані вище. Сьогодні існує велика кількість програмного забезпечення для моніторингу мережі, 

але враховуючи те, що 5G реалізовано на віртуальних елементах, доцільно використовувати 

компонент System Center Operations Manager для моніторингу налаштувань і продуктивності 

мережі, а також для вчасного усунення відхилень. Мета цієї роботи – аналіз основних механізмів 

кібербезпеки в стільникових мережах 5G. 
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Зі змісту: 

   Филь Р. С., Филь С. П. Актуальні виклики кібербезпеки в сучасному 

світі. – С. 58-65. 

У статті розкрито питання забезпечення кібербезпеки з позиції сучасних викликів. З’ясовано, що з 

метою протидії кіберзагроз на теренах України розбудовано систему центрів та підрозділів 

забезпечення кібербезпеки. Установлено, що для захисту кіберпростору в діяльність 

правоохоронних органів впроваджуються різноманітні інноваційні технології, однак їх 

використання зумовлює наявність у правоохоронців певного рівня їх технічної підготовки, 

обізнаності та цифрової грамотності. Визначено, що специфічність та масштабність кіберпростору 

зумовлює потребу встановлення міжнародних стандартів його захисту. 
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   Modeling of security systems for critical infrastructure facilities [Текст]  : 

monograph / Serhii Yevseiev, Ruslan Hryshchuk, Kateryna Molodetska, Mariia 

Nazarkevych. - [Kharkiv] : Technology Center, 2022. - 182 p. : fig., tabl. - 

References.: p. 169-181 (176 names). 

 

   The monograph discusses the methodology for cooperative conflict interaction 

modeling of security system agents. The concept of modeling the structure and 

functioning of the security system of critical infrastructure facilities is 

demonstrated. The method for assessing forecast of social impact in regional communities is presented. 

Counteracting the strategic manipulation of public opinion in decision-making by actors of social 

networking services based on the conceptual model for managed self-organization in social networking 

services are developed. Algorithms for thinning the critical infrastructure identification system and their 

software are implemented.  The monograph is intended for teachers, researchers and engineering staff in 

the field of cybersecurity, information technology, social engineering, communication systems, computer 

technology, automated control systems and economic information security, as well as for adjuncts, 

graduate students and senior students of relevant specialties.  Figures 99, Tables 24, References 176 

items.   

 

 

 


