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    Актуальні проблеми правознавства [Текст] = Actual Problems of Law : зб. наук. пр. / Тернопільський 

нац. екон. ун-т, Юрид. ф-т. - Тернопіль : ТНЕУ, 2021 - .   

   Вип. 1(25). - Тернопіль, 2021. - 148 с. : рис., табл. - Бібліогр. наприкінці ст. -  Текст кн. укр. та англ. 

 

Зі змісту: 

   Грубінко А. Особливості формування політики кібербезпеки Європейського Союзу: правові аспекти. 

– С. 5-10. 

Розглянуто сучасні правові та організаційні засади кібербезпеки Європейського Союзу (ЄС) проблеми й 

перспективи розвитку відповідного механізму ЄС в умовах сучасних кіберзагроз. Проаналізовано еволюцію 

і якісну динаміку кіберполітики ЄС – від прийняття перших правових актів на початку 2000-х років до 

оприлюднення проєкту другої Стратегії безпеки ЄС в грудні 2020 р. За результатами дослідження виявлено, 

що ЄС має можливості досягти стратегічної автономії у сфері кіберполітики. Однак для цього йому 

необхідна більш узгоджена політика координації дій, подальше збільшення фінансування та розбудова 

інституційної спроможності ЄС, вирівнювання можливостей держав-членів. 

   Шевчук О., Кузь Т. Правове забезпечення інформаційної безпеки процесу надання електронних 

адміністративних послуг. – С. 59-65. 

У статті аналізуються положення нормативно-правових актів, що відображають офіційну систему поглядів 

на забезпечення інформаційної безпеки процесу надання інформаційних послуг. Обґрунтовується 

необхідність їх подальшого розвитку та формування єдиного підходу до забезпечення інформаційної 

безпеки, як комплексного напрямку діяльності. Також проаналізовано генезис наукових поглядів на 

інформаційну безпеку механізму надання адміністративних послуг. Досліджено сутність засобів 

забезпечення інформаційної безпеки процесу надання адміністративних послуг в умовах збройного 

конфлікту. 
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    Гуйван, Петро Дмитрович.  

    Регулювання інформаційних відносин у суспільстві з точки зору 

Європейської Спільноти та українські реалії (питання колізії між свободою 

доступу до публічної інформації та захистом приватності особи) [Текст] : 

монографія / П. Д. Гуйван. - Харків : Право, 2021. - 568 с. - Бiблiогр.: с. 536-567 та 

у виносках. 

  

   У монографії комплексно досліджено питання щодо забезпечення у 

демократичному суспільстві основоположного права особи на свободу вираження 

власних ідей, поглядів і думок. Розглянуто проблематику, що має місце в 

національному середовищі в цій царині, та стан організації діяльності органів влади щодо гарантування 

свободи слова. Проаналізовано численні прецедентні рішення Європейського суду з прав людини стосовно 

захисту інформаційної свободи людини, унормування позитивних                  зобов’язань держави у цьому 

процесі, забезпечення пропорційності контролю. Окрему увагу приділено дослідженню законності, 

наявності легітимних цілей і прийнятності у цивілізованому суспільстві відповідних заходів державного 

втручання у свободу слова і свободу преси. Наведено авторські пропозиції щодо практичного розмежування 

відносин з вільного доступу до публічної інформації та тих, що спрямовані на захист приватності 

http://rs.gntb.gov.ua/cgi-bin/irbis64r_12/cgiirbis_64.exe?LNG=&Z21ID=&I21DBN=IBIS&P21DBN=IBIS&S21STN=1&S21REF=3&S21FMT=fullwebr&C21COM=S&S21CNR=10&S21P01=0&S21P02=1&S21P03=A=&S21STR=%D0%93%D1%83%D0%B9%D0%B2%D0%B0%D0%BD,%20%D0%9F%D0%B5%D1%82%D1%80%D0%BE%20%D0%94%D0%BC%D0%B8%D1%82%D1%80%D0%BE%D0%B2%D0%B8%D1%87
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конкретної особи, зокрема щодо недопущень зловживань, пов’язаних з поширенням конфіденційної 

інформації про особу та незаконною обробкою її персональних   даних. Акцентовано на окремих сферах 

публічного життя, у яких порушення конвенційних і конституційних прав людини на вільний обіг 

інформації з боку українських владних інституцій мають хронічний, усталений характер, наприклад, у галузі 

формування системи національного судівництва та її діяльності. 

 

 

Гулак Г. М. Методологічні засади побудови захищених гарантоздатних інформаційних систем 

дистанційного навчання закладів вищої освіти / Г. М. Гулак // Математичні машини і системи. – 2020. – 

№ 4. – С. 148-162.  

 

Р/1052 

 

Проведено аналіз сучасного стану наукових досліджень, практичних розробок  та застосування захищених 

гарантоздатних інформаційних систем (ЗГІС) у процесах дистанційного навчання у ЗВО, визначені 

методологічні засади побудови ЗГІС дистанційного навчання у ЗВО, сформульовані основні завдання ЗГІС 

для забезпечення повної сумісності дистанційного навчання з очною та заочною формами підготовки 

студентів, вперше запропонована онтологія сутностей освітнього процесу, що базується на вимогах 

законодавства про вищу освіту, центральним елементом якої є віртуальне навчальне середовище. 

 

 

 

Деркаченко Я. А. Забезпечення кіберстійкості України за сучасних умов: 

цифрові навички та компетентності / Я. А. Деркаченко, Т. М. Дзюба // Зв'язок. – 

2021. – № 3(151). – С. 12-16. 

 

Р/776 

 

Розглянуто роль цифрових навичок у цифровій економіці як один з елементів 

системи кібербезпеки України. Визначено поняття «цифрові навички». 

Проаналізовано основні нормативно-правові документи системи національної 

безпеки. Запропоновано власне визначення поняття «переосмислення» та поділено 

його на «переосмислення продукту» і «персональне переосмислення». 

Виокремлено елементи для формування цифрової компетенції з інформаційної та 

кібербезпеки. Розкрито тему нових спеціалізацій кібербезпеки. 

 

 

Дзюба Т. М. Обґрунтування концептуальних положень інформаційної безпеки України / Т. М. Дзюба // 

Наука і оборона. – 2021. – № 3. – С. 41-46.  

Р/810 

 

В умовах інформаційної війни, яка є невід’ємною складовою російської гібридної агресії проти України, 

забезпечення інформаційної безпеки держави є одним з найважливіших завдань. Вирішення цього завдання 

пов’язане з необхідністю інтегрування різнорідних поглядів та підходів у єдиній концепції, яка б 

комплексно описувала всі напрями забезпечення інформаційної безпеки, встановлювала взаємозв’язки між 

об’єктами та суб’єктами інформаційної безпеки та визначала відповідні механізми запобігання/нейтралізації 

загроз інформаційній безпеці. За умови розроблення такої концепції стає можливим систематизація всієї 

діяльності й розроблення відповідного нормативно-правового забезпечення в зазначеній сфері. 

   Метою статті є обґрунтування концептуальних положень інформаційної безпеки України, сукупність 

яких могла би стати основою концепції інформаційної безпеки та всіх пов’язаних з нею нормативно-

правових актів. 

   Подальші дослідження, основою яких є дана стаття, можуть спрямовуватися на конкретизацію суб’єктно-

об’єктної взаємодії за типовими загрозами інформаційній безпеці, розроблення деталізованої 

концептуальної моделі інформаційної безпеки України, а також реальних практичних механізмів 

запобігання/нейтралізації загроз інформаційній безпеці. 

 

 

Кавин С. Нормативно-правові механізми забезпечення кібербезпеки в нових державах-членах ЄС / С. 

Кавин, І. Брацук // Вісник Київського національного університету імені Тараса Шевченка. Серія: Юридичні 

науки. – 2021. – № 2(117). – С. 30-38.  

Р/1276 
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Статтю присвячено вивченню механізмів і специфіки особливостей нормативно-правового забезпечення 

інформаційної безпеки в нових державах-членах ЄС у контексті дослідження їхніх національних 

кіберстратегій як складової частини національної безпеки з метою їхньої інтеграції в єдину міжнародну 

багатовекторну систему захисту інформаційного простору. 

   У багатьох державах-членах Європейського Союзу, зокрема Болгарії, Румунії, Словаччині, Хорватії, Чехії, 

сформовано загальнодержавні мережі інформаційної безпеки, які здатні досить швидко акумулювати сили 

та засоби державних органів для протидії, зокрема і кіберзагрозам, тим самим забезпечуючи національну 

безпеку своїх країн. На основі проведеного дослідження встановлено, що у своїх стратегіях держави-члени 

ЄС, зокрема Центрально-Східного регіону: Болгарія, Румунія, Словаччина, Хорватія, Чехія, одностайні 

щодо своїх планів інтегрувати національні можливості кіберзахисту та розширити ресурси для протидії 

кібератакам. Кожна із цих країн також використовує міжнародне співробітництво для обміну інформацією 

про кібербезпеку та технічну допомогу. Разом із тим аналіз нормативно-правових та організаційних основ 

системи кібербезпеки держав-членів ЄС свідчить про домінантну роль спецслужб, зокрема і військових, у 

забезпеченні кібербезпеки держави, що пов'язано з характером кіберзагроз сьогодення, протидія яким 

потребує інструментарію (повноважень, форм і методів), притаманного виключно спеціальним – 

контррозвідувальним органам держави. 

 

 

Лисецький Ю. М. Деякі аспекти побудови системи національної кібербезпеки / Ю. М. Лисецький, С. І. 

Бобров // Математичні машини і системи. – 2021. – № 2. – С. 15-22.  

Р/1052 

 

В умовах сучасних кіберзагроз необхідно постійно вдосконалювати систему національної кібербезпеки. Цим 

питанням у даний час приділяється дуже серйозна увага на державному рівні в багатьох країнах, зокрема, і в 

Україні. Указами Президента України і Законами України визначені стратегія кібербезпеки держави, 

основні засади забезпечення кібербезпеки, заходи забезпечення захисту об'єктів   критичної інфраструктури 

та заходи щодо нейтралізації кіберзагроз, основні завдання нашої держави у сфері кібербезпеки, а також 

суб'єкти забезпечення кібербезпеки. Основою системи національної кібербезпеки є центри виявлення, 

управління та реакції на кіберзагрози. 
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   Методологія інформаційних систем та баз даних: теоретичний і практичний 

підходи [Текст] : навч. посіб. / Чернівецький національний університет імені Юрія 

Федьковича ; уклад.: Ю. О. Ушенко, М. Л. Ковальчук, М. С. Гавриляк, А. Л. 

Негрич. - Чернівці : Чернівец. нац. ун-т ім. Ю. Федьковича, 2021. - 240 с. : граф., 

рис., табл. - Бiблiогр.: с. 152. - Уклад. на обкл. не зазнач. 

 

   Видання  розкриває інформаційні системи та мережі, їх математичне, 

інформаційне та програмне забезпечення, способи та методи проектування, 

експлуатації інформаційних систем у різних галузях, у тому числі в сучасних 

телекомунікаційних і поліграфічних інформаційних мережах. Посібник містить лабораторний практикум із 

проектування, створення й керування базами даних MySQL, використовуючи РНР.  
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  Повітряне і космічне право. Юридичний вісник [Текст] : наук. пр. Нац. авіац. 

ун-ту / Нац. авіац. ун-т. - Київ : [НАУ].  

 № 2(59). - Київ, 2021. - 216 с. : табл. - Бібліогр. наприкінці ст.  Текст укр., 

англ. 

Зі змісту: 

   Калетнік В. В.  Сучасний стан адміністративно-правового забезпечення 

інформаційної безпеки в Україні: теоретико-правовий аналіз. – С. 70-77. 

Результати дослідження: визначено напрями підвищення ефективності 

адміністративно-правового забезпечення інформаційної безпеки в Україні на 

основі реалізації комплексу організаційно-правових заходів. 



Державна науково-технічна бібліотека України (ДНТБ)   http://gntb.gov.ua 
 
 

 

733444 R 

   004 
 

   Проєктування комплексних систем захисту інформації [Текст] : підручник / 

[В. О. Хорошко, І. М. Павлов, Ю. Я. Бобало та ін.] ; Національний університет 

"Львівська політехніка". - Львів : Вид-во Львівської політехніки, 2020. - 320 с. : 

рис., табл. - Бiблiогр.: с. 261-263. - Авт. на тит. арк. та обкл. не зазнач. 

 

   Підручник відображає сучасні погляди на стан та гарантування інформаційної 

безпеки особистості, суспільства та держави та визначає необхідність захисту 

інформації в сучасних умовах. Розглянуто основні питання захисту інформації та 

інформаційної безпеки. Проаналізовано завдання інформаційної безпеки та 

інформаційних процесів. Досліджено стан й процес функціонування системи 

захисту інформації та здійснено моделювання процесу захисту інформації, на основі чого подано 

методологію проєктування комплексних систем захисту інформації. 

 

 

Публічне управління інституціональним розвитком у сфері кіберзахисту / О. Потій, А. Семенченко, О. 

Бакалинський, Д. Мялковський // Науковий вісник: Державне управління. – 2021. – № 3(9). – С. 136-162.  

 

Р/1443 

 

У статті проаналізовано механізм інституціонального розвитку основних суб'єктів національної системи 

кіберзахисту  в Україні, насамперед Держспецзв'язку, формування науково обґрунтованих підходів та 

пропозиції щодо його удосконалення з урахуванням трансформаційних змін сектору безпеки і оборони 

України. Охарактеризовано основні проблеми організаційно-правового забезпечення розвитку системи 

кіберзахисту в Україні та шляхи їх розв'язання. Розроблено модель взаємодії суб'єктів  забезпечення 

кіберзахисту, яка ґрунтується як на чинному законодавстві, так і на перспективних напрямах його  

удосконалення. 

 

 

Програмні системи захисту інформації 
 

 

Горюк Н. В. Статичний аналіз вихідного коду програмного забезпечення на базі рішення Fortify Static 

Code Analyzer /  Н. В. Горюк, І. М. Лавровський // Сучасний захист інформації. – 2021. – № 2(46). – С. 32-

38.  

 

Р/2300 

 

У статті проаналізовано проблему виявлення вразливостей вихідного коду у контексті розробки 

програмного забезпечення. Проведено аналіз    існуючих технологій виявлення вразливостей вихідного 

коду. Досліджено методи та засоби захисту виявлення вразливостей вихідного коду на базі рішення Fortify 

Static Code Analyzer. Визначено призначення, основні функції та архітектуру рішення Fortify Static Code 

Analyzer. На основі досліджень проведених у роботі розроблено варіант процесу статичного аналізу безпеки  

вихідного коду у контексті циклу життєдіяльності програмного забезпечення. Розроблено рекомендації 

щодо застосування технології статичного аналізу безпеки вихідного коду. 

 

 

 

 

732926 B 

   004 
 

   Інструменти командної розробки програмного забезпечення [Текст] : 

студентський навч.-метод. посіб. для спец. "Інженерія програмного 

забезпечення" / [В. Л. Шевченко, О. І. Покотило, Д. С. Берестов та ін. ; за ред. В. 

Л. Шевченка] ; Київський національний університет імені Тараса Шевченка. - 

Київ : [КНУ імені Тараса Шевченка], 2019. - 132 с. : iл., табл. - Бiблiогр.: с. 128-

130. - Авт. зазнач. на звороті тит. арк. та с. 131. 
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   Посібник містить практично орієнтований огляд сучасних інструментів забезпечення процесу командної 

розробки програмного забезпечення за ознаками функціональності, вартості, часу, який потрібний на 

опанування платформ та синхронізації, інтеграції з іншими інструментами тощо. Матеріали посібника 

підготовлені в рамках спеціальності інженерія програмного забезпечення.  

 

 

 

Корольов В. Ю. Ідентифікація технічних об'єктів у спеціальних мережах за 

принципом "свій-чужий" / В. Ю. Корольов, М. І. Огурцов, А. І. Кочубінський // 

Control  Systems  and  Computers  = Системи  керування  та  комп'ютери. – 2021. – 

№ 4(294). – С. 3-12.  

 

Р/487 

 

Зростання кількості дистанційно-керованих об’єктів військової техніки потребує 

перегляду методів і алгоритмів державного впізнавання (ДВ), що 

використовуються. У роботі запропоновано новий алгоритм ДВ об’єктів та 

ідентифікації військовослужбовців за допомогою симетричних криптографічних 

алгоритмів та використання захищеного протоколу обміну інформацією, отриманою з мережі Збройних Сил 

України. Такий підхід дає змогу потенційно збільшити продуктивність і якість роботи системи впізнавання. 

 

 

 

733473 B 

   004 
 

    Левус, Євгенія Василівна. 

    Вступ до інженерії програмного забезпечення: 1024 завдання для 

підготовки до контрольних заходів [Текст] : навч. посіб. / Євгенія Левус, 

Тетяна Марусенкова ; Нац. ун-т "Львівська політехніка". - Львів : Львівська 

політехніка, 2021. - 188 с. : рис. - Бiблiогр.: с. 170-172 (65 назв). 

 

   Збірник завдань призначений для підготовки студентів спеціальності 

“Інженерія програмного забезпечення” до контрольних заходів із навчальної 

дисципліни “Вступ до інженерії програмного забезпечення”. Подано короткі 

теоретичні відомості за основними темами дисципліни, тестові завдання, 

практичні задачі та список питань для самоперевірки знань. 

 

 

 

Летичевський О. О. Техніка нечіткого тестування та її використання в задачах 

кібербезпеки / О. О. Летичевський, В. С. Песчаненко, Я. В. Гринюк // Кібернетика 

та системний аналіз. – 2021. – Т. 58, № 1. – С. 181-189.  

 

Р/450 

 

Розглянуто технологію нечіткого тестування, яка полягає у тестуванні програмних 

систем з поданням критичних або неочікуваних вхідних даних. Наведено огляд 

поточного стану проблеми та представлено основні системи нечіткого тестування. 

Проаналізовано підхід до технології нечіткого тестування з використанням 

алгебричних методів, зокрема символьного моделювання. Розглянуто алгоритм 

«легкої ваги», який розроблено для скорочення часу генерації тестів. Алгоритм 

реалізовано в середовищі системи інсерційного моделювання та апробовано в 

тестуванні давно відомих версій систем, розроблених в ОС Linux. 

 

 

 

Мельник О. С. Наносхеми для захисту інформаційного шифрування  / О. С. Мельник, А. М. 

Миколушко, А. О. Мишинський //   Electronics and control systems. – 2021. – № 1(67). – Р. 61-68. – Текст англ. 

 

Р/1920 

http://rs.gntb.gov.ua/cgi-bin/irbis64r_12/cgiirbis_64.exe?LNG=&Z21ID=&I21DBN=IBIS&P21DBN=IBIS&S21STN=1&S21REF=3&S21FMT=fullwebr&C21COM=S&S21CNR=10&S21P01=0&S21P02=1&S21P03=A=&S21STR=%D0%9B%D0%B5%D0%B2%D1%83%D1%81,%20%D0%84%D0%B2%D0%B3%D0%B5%D0%BD%D1%96%D1%8F%20%D0%92%D0%B0%D1%81%D0%B8%D0%BB%D1%96%D0%B2%D0%BD%D0%B0
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Розглянуто вплив атак по побічним каналам, за якого пристрої шифрування беззахисні перед атаками 

силового і електромагнітного аналізу. Ці атаки обумовлені використанням недорогого обладнання. В даний 

час більшість схем шифрування реалізується на комплементарній структурі метал-оксид-напівпровідник. 

Недоліком є співвідношення між споживаною енергією і обробкою даних. При обробці КМОН-

транзистором логічної «l» і логічного «0», через транзистор протікає струм різної величини. Якщо не 

реалізувати істотні протидії, це дозволить сторонній людині розшифрувати ключ модуля шифрування. 

Досліджено новий логічний підхід до точкових автоматів і одноелектронних транзисторів. Запропонований 

підхід відрізняється низьким енергоспоживанням і складними схемами тактування. В теорії і практиці 

захисту шифрів однією з ключових проблем є формування двійкових псевдовипадкових послідовностей 

максимальної довжини з прийнятними характеристиками. Генератори псевдовипадкових послідовностей 

зазвичай засновані на  регістрах зсуву з лінійним зворотним зв'язком. Розширено поняття лінійного регістра 

зсуву, вважаючи, що кожна його комірка  пам'яті може перебувати в одному зі станів. Регістри викликів – це 

«узагальнені лінійні регістри зсуву». 

 

 

 

732927 B 

   004 
 

      Прикладні програмні технології Internet of Everything, як джерело 

BigData [Текст] : [монографія] / [Берестов Д. С., Бичков О. С., Бражиненко М. Г. 

та ін.] ; за ред. В. Л. Шевченка ; Київський національний університет імені Тараса 

Шевченка. - [Київ] : [КНУ ім. Т. Шевченка], 2021. - 248 с. : граф., рис. - Бiблiогр.: 

с. 239-248. - Авт. зазнач. на звороті тит. арк. 

 

   Монографію присвячено технологіям Інтернету всього (Internet of Everything, 

IoE), які є основним джерелом створення масивів великих даних (BigData). 

Розглянуті закономірності розвитку, галузі впровадження та конкретні приклади 

програмних технологій IoE. 
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   004 
 

   Проблеми інформатики та комп'ютерної техніки (ПІКТ-2021) [Текст] = 

Informatics and Computer Technics Problems (PICT-2021) : праці X-ї Міжнар. наук.-

практ. конф., Чернівці, 28-31 жовтня, 2021 / Ін-т кібернетики імені В. М. Глушкова 

НАН України, Київ. нац. ун-т імені Тараса Шевченка, Нац. техн. ун-т України 

"КПІ імені Ігоря Сікорського", Чернівецький нац. ун-т імені Юрія Федьковича. - 

Чернівці : [ЧНУ], 2021. - 112 с. : іл., табл. - Бібліогр. наприкінці ст. - Текст укр., 

рос. та англ. Обкл. англ. 

 

   Видання містить праці учасників Х Міжнародної науково-практичної 

конференції "Проблеми інформатики та комп'ютерної техніки" (ПІКТ–2021). 

 

Зі змісту: 

 Пленарні засідання 

 Математичні проблеми управління, оптимізації, теорії ігор, практичної стійкості та чутливості 

 Програмна інженерія і теорія програмування 

 Комп'ютерні системи і компоненти 

 Прогресивні інформаційні технології та їх застосування 

 Кібербезпека. 

    

 

Ратов Д. В. Створення мережевої системи авторизації для програмного забезпечення / Д. В. Ратов, В. Г. 

Іванов, Л. А. Лигіна // Математичні машини і системи. – 2021. – № 2. – С. 35-44.  

 

Р/1052 
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Незважаючи на всі зусилля різних організацій на чолі з Business Software Alliance (BSA) – торгової асоціації, 

що представляє інтереси ряду найбільших у світі розробників програмного забезпечення, в останні роки 

триває ріст комп'ютерного піратства. У продовження досліджень і розробки інформаційних систем у статті 

розглядається програмний метод забезпечення захисту розроблюваного програмного забезпечення, 

призначений для збереження конфіденційності даних від несанкціонованого доступу. 

 

 

 

 

733561 R 

   004 
 

   Системи захисту інформації : Криптографія [Текст] : навч. посібник / 

Чернівецький національний університет імені Юрія Федьковича ; уклад. Б. Д. 

Шепетюк. - Чернівці : Чернів. нац. ун-т ім Ю. Федьковича, 2021. - 76 с. : iл. - 

Бiблiогр.: с. 75. Уклад. на обкл. не зазнач. 

 

   Навчальний посібник містить теоретичні основи та методи курсу "Системи і 

методи захисту інформації". Розглянуто теоретичні основи криптозахисту даних, 

предмет, методи та завдання захисту даних, методики захисту важливої інформації 

від несанкціонованого доступу, механізми шифрування інформації за допомогою 

існуючих методів шифрування, основні методи математичного перетворення інформації та способи її 

відтворення, основні напрями використання криптографічних методів, методів аутентифікації повідомлень, 

алгоритмів криптографії з відкритим ключем, однобічної функції з потайним люком (лазівкою), алгоритму 

RSA та гібридних криптосистем. 

 

 

 

 

732904 B 

   004 

 

  Системи обробки інформації [Текст] = Information Processing Systems : 

щоквартальне наукове видання / Міноборони, Харківський нац. ун-т Повітряних 

Сил імені Івана Кожедуба. - Харків : Видавництво ХНУПС імені Івана Кожедуба.  

   Вип. 1(164). - Харків, 2021. - 122 с. : іл., табл. - Алф. покажч.: с. 121. - Текст укр., 

рос., англ. Дод. тит. арк. англ. 

 

Зі змісту: 

   Семенов С. Г., Чжан Ліцзян, Цао Вейлінь, Давидов В. В. Розробка математичної 

моделі захисту програмного продукту від неліцензійного копіювання на 

основі GETR методу. – С. 73-82. – Текст англ. 

Метою роботи  є  розробка   системи   ліцензійної  безпеки    програмного 

продукту на основі алгоритмів прихованого переходу  в GETR-мережах, що несуть в собі властивості 

цифрових водяних знаків.  

 

 

 

Скрябін Ф. К. Управління виправленнями та оновленнями програмного забезпечення на базі рішення 

HCL BigFix Patch / Ф. К. Скрябін, В. В. Вишнівський // Сучасний захист інформації. – 2021. – № 4(48). – С. 

6-13.  

 

Р/2300 

 

В роботі досліджено методи та засоби управління оновленнями та виправленнями програмного 

забезпечення на прикладі рішення HCL BigFix Patch. Визначено призначення, основні функції та склад 

програмного комплексу HCL BigFix Patch. На основі досліджень проведених в роботі розроблено варіант 

технології управління оновленнями та виправленнями  програмного забезпечення на прикладі рішення HCL 

BigFix Patch. Розроблено рекомендації щодо застосування технології управління оновленнями та 

виправленнями програмного забезпечення  корпоративної інформаційної системи. 
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   623 

 

  Сучасна спеціальна техніка [Текст] : науково-практичний журнал / Державний 

н.-д. ін-т МВС України. - Київ : [Видавець ФОП Горбенко Ю. В.].  

   № 1 (64). - Київ, 2021. - 218 с. : граф., рис., табл. - Бібліогр. наприкінці ст. - Текст 

кн. укр., англ. Дод. тит. арк. англ. 

 

Зі змісту: 

   Домарєв В. В., Кухаренко С. В., Тімков В. Ф. Підхід щодо створення 

автоматизованих систем з комплексним захистом інформації. – С. 37-44. 

У статті розглянуто питання розвитку методологічних, технологічних та 

організаційних основ створення автоматизованих систем з системами комплексного захисту інформації. 

Систематизовано вимоги для кожного етапу створення автоматизованої системи та визначені практичні 

рекомендації з формування режиму безпеки при перебудові її структури, які підвищують ефективність 

організаційно-технічних заходів на етапах проектування, впровадження та експлуатації системи безпеки. 

 

 

 

 

732928 B 

   621.39 

 

"Український науково-дослідний інститут зв'язку", державне підприємство. 
    Наукові записки Українського науково-дослідного інституту зв'язку [Текст] 

: науковий журнал / Державний університет телекомунікацій. - Київ : Держ. ун-т 

телекомунікацій.  

   № 4(60). - Київ, 2020. - 46 с. : граф., рис., табл. - Бібліогр. наприкінці ст. -  

Текст кн. укр., рос., англ. 

 

Зі змісту: 

   Березнюк А. В., Лазебний С. Г., Шевцов П. В., Гринкевич Г. О., Макаренко А. О. 

Аналіз програмного забезпечення необхідного для контролю за пакетами даних в програмно-

конфігурованих мережах. – С. 16-24. 

У статті представлено концепцію Software-Defined-Networking, а також історію програмованих мереж і 

огляд пов'язаних з ними новітніх стандартів. Розглянуті механізми безпеки для захисту архітектури SDN від 

супротивників. Розглянуто більш детально основні принципи OpenFlow. 

 

 

 

733860 B 

   355 

 

Центр воєнно-стратегічних досліджень Національного університету оборони України імені Івана 

Черняховського. 

   Збірник наукових праць Центру воєнно-стратегічних досліджень Національного університету 

оборони України імені Івана Черняховського [Текст] : [наук. вид.] / [голов. ред. Загорка Олексій 

Миколайович]. - [Київ] : [ЦВСД НУОУ імені Івана Черняховського].  

   Вип. 2 (72). - Київ, 2021. - 150 с. : граф., рис., табл. - Бібліогр. наприкінці ст. -  Текст кн. укр., англ., рос. 

 

Зі змісту: 

   Федорієнко В. А., Кульчицький О. С., Розумний О. Д. Особливості спеціального програмного 

забезпечення управління подіями безпеки для системи DRMIS. – С. 107-113. 

У статті визначено особливості спеціального програмного забезпечення управління подіями безпеки SIEM 

для єдиної інформаційної системи управління оборонними ресурсами (DRMIS) у рамках функціонування 

центру управління інформаційною безпекою в інформаційних системах SOC. Запропонована система 

обробки даних та експертних оцінок дасть змогу визначити захищеність інформаційної системи під час 

побудови програмної компоненти системи захисту інформації. Розкрито особливості найбільш застосованих 

моделей оцінювання захищеності за визначеними метриками. 

 

http://rs.gntb.gov.ua/cgi-bin/irbis64r_12/cgiirbis_64.exe?LNG=&Z21ID=&I21DBN=IBIS&P21DBN=IBIS&S21STN=1&S21REF=3&S21FMT=fullwebr&C21COM=S&S21CNR=10&S21P01=0&S21P02=0&S21P03=M=&S21STR=%D0%A3%D0%BA%D1%80%D0%B0%D1%97%D0%BD%D1%81%D1%8C%D0%BA%D0%B8%D0%B9%20%D0%BD%D0%B0%D1%83%D0%BA%D0%BE%D0%B2%D0%BE-%D0%B4%D0%BE%D1%81%D0%BB%D1%96%D0%B4%D0%BD%D0%B8%D0%B9%20%D1%96%D0%BD%D1%81%D1%82%D0%B8%D1%82%D1%83%D1%82%20%D0%B7%D0%B2%27%D1%8F%D0%B7%D0%BA%D1%83,%20%D0%B4%D0%B5%D1%80%D0%B6%D0%B0%D0%B2%D0%BD%D0%B5%20%D0%BF%D1%96%D0%B4%D0%BF%D1%80%D0%B8%D1%94%D0%BC%D1%81%D1%82%D0%B2%D0%BE
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Бараннік, Володимир Вікторович.  

 Основи обробки та захисту відеоінформації в інформаційних системах 
[Текст]  : навч. посібник для курсантів та студ. вищ. навч. закладів / В. В. 

Бараннік, Ю. М. Рябуха, Твердохліб В. В. ; Інститут підготовки юридичних кадрів 

для Служби безпеки України Нац. юрид. ун-ту ім. Ярослава Мудрого, Харківський 

нац. ун-т ім. В. Н. Каразіна. - Харків : [ФОП Бровін О. В.], 2021. - 172 с. : рис., 

табл. - Бiблiогр.: с. 160-169. 

 

      У навчальному посібнику систематизовано викладені сутність та основи 

обробки даних та захисту відеоінформаційних ресурсів, розглянуті математичні моделі та базові методи 

кодування відеоданих. Систематизовано викладені методологічні принципи побудови класифікаційних 

вимог до систем обробки та захисту відеоданих. Особливу увагу приділено розгляду методів та засобів 

формування, обробки і аналізу даних відеоінформаційного ресурсу. У систематизованому вигляді 

розглянуте комплексне питання щодо скорочення різних видів надмірності в рамках вимог відеосервесів. 

Всебічно викладено універсальні, статистичні та структурні підходи відносно побудови методів 

ефективного подання та захисту відеоданих. 

 

 

 

Бобровський О. О. Методика вибору стратегії протидії інформаційному впливу на структуру 

віртуальної спільноти / О. О. Бобровський, Д. І. Кушнір, Т. М. Дзюба // Сучасний захист інформації. – 

2021. – № 3(47). – С. 6-11.  

 

Р/2300 

 

У статті проведено дослідження методів протидії негативному інформаційному впливу через віртуальні 

спільноти соціальних мереж. Запропоновані загальні рекомендації щодо побудови моделі системи 

моніторингу віртуальних спільнот соціальних мереж, використовуючи вже існуючі наукові дослідження. 

Досліджено три стратегії впливу на структуру інформаційного середовища віртуальних спільнот та їх 

недоліки. Проведено аналіз результату використання розглянутих стратегій на вже існуючих дослідженнях. 

Отримано графіки зміни показника інформаційної загрози процесу функціонування віртуальної спільноти 

залежно від стратегії впливу на структуру внутрішнього інформаційного середовища. Розглянуто структуру 

послідовності розроблення методів та алгоритмів оцінки інформаційних загроз віртуальних спільнот в 

соціальних мережах. 

 

 

 

Бобровський О. О. Технологія виявлення інформаційних загроз  віртуальних спільнот в соціальних 

мережах / О. О. Бобровський, Д. І. Кушнір, Т. М. Дзюба // Сучасний захист інформації. – 2021. – № 2(46). – 

С. 6-13.  

 

Р/2300 

 

Статтю присвячено розгляду актуального питання виявлення інформаційних загроз у віртуальних 

спільнотах соціальних мереж та механізмам протидії таким загрозам. Досліджено процес організації 

моніторингу та контент-аналізу віртуальних спільнот у соціальних мережах. Розроблено технологію 

виявлення інформаційних загроз віртуальних спільнот у соціальних мережах та методи їх оцінки. 

Запропоновано підхід щодо пошуку сторінок дискусій у соціальних мережах на базі Лувенського методу. 

Розроблено технологію визначення ступеня інформаційної загрози віртуальної спільноти в соціальних 

мережах та способи протидії інформаційним загрозам віртуальної спільноти. 
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   Взаємодія між компонентами системи ІоТ [Текст] : навч. посібник / 

Чернівецький національний університет імені Юрія Федьковича ; уклад. А. П. 

Саміла. - Чернівці : Чернів. нац. ун-т ім Ю. Федьковича, 2021. - 92 с. : iл. - 

Бiблiогр.: с. 90-91.  

 

   Навчальний посібник укладено відповідно до силабусу навчальної дисципліни 

"Взаємодія між компонентами системи ІоТ". У посібнику розглядаються базові 

поняття сегменту Internet of Things (ІоТ, Інтернет речей), що мають враховуватись 

в ході проектування та експлуатації всіх компонент пристроїв і систем ІоТ, які 

охоплюють канали зв'язку; дані, що передаються; дані, що зберігаються; мережеві пристрої та кінцеві 

фізичні пристрої. Значна увага приділяється вивченню програмно-апаратних пристроїв і систем ІоТ.  

 

 

 

Використання формальних моделей безпеки в захищених базах даних / В. 

Вілігура, Ю. Горбенко, В. Єсін, С. Рассомахін // Фізико-математичне моделювання 

та інформаційні технології. – 2021. – Вип. 32. – С. 70-74.  

 

Р/1959 

 

У роботі наведені ключові положення, якими слід керуватися при побудові 

захищених баз даних, використовуючи можливості основних формальних моделей 

управління доступом, таких як: моделі безпеки на основі дискреційної політики, 

моделі безпеки на основі мандатної політики, моделі безпеки на основі рольової 

політики.  

 

 

Волков М. В. Технологія забезпечення захисту електронної пошти корпоративної інформаційної 

системи від спаму / М. В. Волков // Сучасний захист інформації. – 2021. – № 2(46). – С. 14-20.  

 

Р/2300 

 

Проведено дослідження впливу спам повідомлень та сучасних загроз щодо процесу обміну електронної 

пошти корпоративної інформаційної системи. Досліджено роль спаму та його вплив у корпоративних 

інформаційних системах. Досліджено особливості напрямів протидії та технології забезпечення захисту 

електронної пошти від спаму. На основі досліджень проведених в роботі розроблено рекомендації щодо 

удосконалення захищеного обміну електронної пошти корпоративної інформаційної системи. 

 

 

Гайдур Г. І. Теоретичний підхід до вирішення проблеми виявлення шкідливих процесів на основі 

аналізу станів логічного об'єкта інформаційної системи / Г. І. Гайдур,  С. О. Гахов // Телекомунікаційні 

та інформаційні технології. – 2021. – № 1(70). – С. 79-87.  

 

Р/1921 

 

Встановлено причини виникнення шкідливих процесів функціонування інформаційних систем організацій. 

Головною причиною наявності вразливостей є властивості функціональних компонентів даної 

інформаційної системи. 

   Проведено аналіз існуючих методів виявлення вторгнень в інформаційні системи організацій. 

Застосування методу виявлення на основі аналізу станів протоколу надає можливості визначати і 

відслідковувати стан мережевих, транспортних і прикладних протоколів, які мають поняття стану. 

   Запропоновано теоретичний підхід до вирішення проблеми виявлення шкідливих процесів на основі 

аналізу станів логічного об 'єкта інформаційної системи як частини системи забезпечення кібербезпеки 

інформаційної системи організації. 
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   Глобальна інформаційна інфраструктура інфокомунікаційних мереж та 

систем [Текст] : навч. посіб. / Чернівецький нац. ун-т імені Ю. Федьковича ; 

укладачі: Ю. О. Ушенко, А. Л. Негрич, О. В. Галочкін. - Чернівці : ЧНУ ім . 

Ю.Федьковича, 2021. - 224 с. : табл., рис. - Бiблiогр.: с. 223 (9 назв). 

 

    Видання розкриває поняття інфокомунікаційних мереж, їх проектування, 

побудову, функціонування та стандартизацію, а також місце у глобальній 

інформаційній інфраструктурі. 

 

 

Жуковський П. С. Аналіз уразливостей бездротових сенсорних мереж / П. С. Жуковський // Сучасний 

захист інформації. – 2021. – № 4(48). – С. 59-63.  

 

Р/2300 

 

B роботі проведено аналіз проблеми забезпечення кібербезпеки бездротових сенсорних мереж, визначено 

мету та завдання управління захистом бездротових сенсорних мереж. Визначено мету безпеки сенсорних 

мереж. Проведено аналіз уразливостей бездротових сенсорних мереж. На основі досліджень проведених в 

роботі розроблено рекомендації щодо застосування технології управління їх захистом на підприємстві. 

 

 

Ірза К. С. Технологія захисту конфіденційної інформації в соціальних мережах / К. С. Ірза, Д. О. Гай // 

Сучасний захист інформації. – 2021. – № 2(46). – С. 46-52.  

Р/2300 

 

В роботі наведені основні функції соціальних мереж та дані, що містяться в них. Розглянуті   спектри  атак 

та контрзаходи. Досліджено загрози та технології захисту інформації і розроблено варіант технології 

захисту персональної та конфіденційної інформації у соціальних мережах. Представлено перший прототип 

месенджеру P2P, написаний на Java, який може виконуватися в декількох операційних системах, таких як 

Windows. Linux та MacOS. 

 

 

733477 B 

   621.39 
 

    Климаш, Михайло Миколайович. 

    Методи та моделі побудови гетерогенних мереж мобільного зв'язку 4G/5G 
[Текст] : монографія / М. М. Климаш, Т. А. Максимюк, М. І. Бешлей ; Нац. ун-т 

"Львівська політехніка". - Львів : Львівська політехніка, 2020. - 388 с. - Бiблiогр.: 

с. 360-386 (381 назва). 

 

   Монографія присвячена проблематиці розроблення наукових основ та 

практичних рекомендацій щодо побудови гетерогенних мереж мобільного 

зв’язку 4G/5G. Пропоновані рішення дають змогу спростити процес розгортання 

мережі як в локальному, так і в глобальному масштабах, знизити капітальні та 

експлуатаційні витрати, забезпечити високу надійність мережі та якість надання послуг, а також розгортати 

нові типи сервісів, які неможливо реалізувати з використанням існуючих технологій. 

 

 

 

734514 R 

   004 
 

    Корж, Роман Орестович. 

    Інформаційний образ ЗВО у соціальних середовищах Інтернету: проблеми 

ідентифікації, формування та захисту [Текст] : монографія / Р. О. Корж, А. М. 

Пелещишин ; Нац. ун-т "Львівська політехніка". - Львів : Вид-во Львівської 

політехніки, 2019. - 204 с. : табл., рис. - Бiблiогр.: с. 193-202 (168 назв).  

http://rs.gntb.gov.ua/cgi-bin/irbis64r_12/cgiirbis_64.exe?LNG=&Z21ID=&I21DBN=IBIS&P21DBN=IBIS&S21STN=1&S21REF=3&S21FMT=fullwebr&C21COM=S&S21CNR=10&S21P01=0&S21P02=1&S21P03=A=&S21STR=%D0%9A%D0%BB%D0%B8%D0%BC%D0%B0%D1%88,%20%D0%9C%D0%B8%D1%85%D0%B0%D0%B9%D0%BB%D0%BE%20%D0%9C%D0%B8%D0%BA%D0%BE%D0%BB%D0%B0%D0%B9%D0%BE%D0%B2%D0%B8%D1%87
http://rs.gntb.gov.ua/cgi-bin/irbis64r_12/cgiirbis_64.exe?LNG=&Z21ID=&I21DBN=IBIS&P21DBN=IBIS&S21STN=1&S21REF=3&S21FMT=fullwebr&C21COM=S&S21CNR=10&S21P01=0&S21P02=1&S21P03=A=&S21STR=%D0%9A%D0%BE%D1%80%D0%B6,%20%D0%A0%D0%BE%D0%BC%D0%B0%D0%BD%20%D0%9E%D1%80%D0%B5%D1%81%D1%82%D0%BE%D0%B2%D0%B8%D1%87
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   У монографії висвітлено розв’язання завдань формування та ідентифікації інформаційного образу закладу 

вищої освіти (ЗВО) в основних соціальних середовищах Інтернету, таких як соціальні мережі та веб-форуми, 

що відображається у зростанні кількості та поліпшенні якості інформаційного наповнення, релевантного 

діяльності закладів вищої освіти, відповідному збільшенні аудиторії соціальних середовищ, зацікавленої в 

діяльності ЗВО, та її стійкості до небажаних впливів за умови обмежених ресурсів, що можуть задіяти ЗВО у 

своїй інформаційній діяльності. Першочерговим завданням досліджень є методологічні, методичні та 

технічні питання організації комплексної інформаційної діяльності ЗВО як складної організаційної 

структури у соціальних середовищах Інтернету з метою покращення інформаційного образу на тривалу 

перспективу.   

 

 

 

733354 R 

   004 
 

    Коробейнікова, Тетяна Іванівна. 

    Технології захисту локальних мереж на основі обладнання CISCO [Текст] : 

навч. посіб. / Т. І. Коробейнікова, С. М. Захарченко ; Національний університет 

"Львівська політехніка". - Львів : Львівська політехніка, 2021. - 232 с. : кол. iл. - 

Бiблiогр.: с. 160. 

 

   У навчальному посібнику розглянуто технології захисту локальних 

комп’ютерних мереж різних типів на основі використання обладнання компанії 

Cisco. Він складається з чотирьох розділів та двох додатків, які містять тестові та практичні завдання. 

Матеріал розташовано в логічній послідовності та із зазначенням необхідних команд для налаштування 

обладнання компанії “Cisco”. 

 

 

Котенко А. М. Забезпечення кіберзахисту комп'ютерної мережі об'єкта інформаційної діяльності / А. 

М. Котенко, М. С. Ясько // Сучасний захист інформації. – 2021. – № 4(48). – С. 64-68.  

 

Р/2300 

 

Описано шляхи несанкціонованого отримання інформації у комп'ютерних мережах та загрози кібернетичній 

безпеці у них. Показано, що для забезпечення надійного захисту інформації у комп’ютерних системах 

необхідно окрім забезпечення безпеки інформації у мережі забезпечити безпеку фізичного середовища 

комп’ютерній мережі. Для забезпечення безпеки інформації у комп’ютерній мережі пропонується 

використовувати рекомендації стандарту Х.805. 

 

 

 

Маслова Н. Hadoop-рішення для захисту даних великих обсягів / Н. Маслова, О. Половинка // Фізико-

математичне моделювання та інформаційні технології. – 2021. – Вип. 33. – С. 23-27.  

 

Р/1959 

 

Досліджено одну з проблем  даних великого обсягу – забезпечення захисту в процесі накопичення та 

обробки. Розглядається випадок застосування технології Hadoop в її останній модифікації Apache Hadoop 

3.3.0. 

 

 

 

734259 R 

   004 
 

    Пащенко, Руслан Едуардович. 

    Захист просторово-розподілених даних у комп'ютерних системах [Текст] : 

лаборат. практикум / Р. Е. Пащенко ; Нац. аерокосм. ун-т імені М. Є. Жуковського 

"Харк. авіац. ін-т". - Харків : ХАІ, 2021. - 80 с. : iл., рис., табл. - Бiблiогр.: с. 74.  

 

http://rs.gntb.gov.ua/cgi-bin/irbis64r_12/cgiirbis_64.exe?LNG=&Z21ID=&I21DBN=IBIS&P21DBN=IBIS&S21STN=1&S21REF=3&S21FMT=fullwebr&C21COM=S&S21CNR=10&S21P01=0&S21P02=1&S21P03=A=&S21STR=%D0%9A%D0%BE%D1%80%D0%BE%D0%B1%D0%B5%D0%B9%D0%BD%D1%96%D0%BA%D0%BE%D0%B2%D0%B0,%20%D0%A2%D0%B5%D1%82%D1%8F%D0%BD%D0%B0%20%D0%86%D0%B2%D0%B0%D0%BD%D1%96%D0%B2%D0%BD%D0%B0
http://rs.gntb.gov.ua/cgi-bin/irbis64r_12/cgiirbis_64.exe?LNG=&Z21ID=&I21DBN=IBIS&P21DBN=IBIS&S21STN=1&S21REF=3&S21FMT=fullwebr&C21COM=S&S21CNR=10&S21P01=0&S21P02=1&S21P03=A=&S21STR=%D0%9F%D0%B0%D1%89%D0%B5%D0%BD%D0%BA%D0%BE,%20%D0%A0%D1%83%D1%81%D0%BB%D0%B0%D0%BD%20%D0%95%D0%B4%D1%83%D0%B0%D1%80%D0%B4%D0%BE%D0%B2%D0%B8%D1%87
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   Наведено роботи, які спрямовані на закріплення знань щодо захисту просторово-розподілених даних у 

комп’ютерних системах та набуття практичних навичок щодо методики вибору надійних паролів для 

зниження їх уразливості під час роботи з комп’ютерними системами, використання брандмауерів для 

захисту інформації під час роботи у мережі Інтернет, а також правильного вибору політики мережного 

доступу і структури брандмауера. Описано переваги і недоліки застосування методів криптографічного 

захисту текстової інформації. Запропоновано основні правила зі створення надійних паролів, описано типи 

брандмауерів та основні їх компоненти. Розглянуто ранні і комп’ютерні методи криптографічного захисту 

текстової інформації.   

 

 

 

734026 R 

   004 

 

Плескач, Валентина Леонідівна.  

   Інформаційні системи електронного документообігу [Текст]  : навч. посібник 

/ В. Л. Плескач, О. О. Броварець, І. І. Гарко ; Київський нац. ун-т імені Тараса 

Шевченка. - [Київ] : ВПЦ "Київський ун-т", 2020. - 302 с. : iл. - Бiблiогр.: с. 286-

298. 

 

   Викладено загальні принципи організації документообігу в установах, 

організаційні та інформаційно-технологічні аспекти його запровадження і 

функціонування, розглянуто електронний цифровий підпис у системі державного 

управління на основі вивчення і побудови інформаційної моделі організації, яка відображає її документальні 

потоки та інформаційні зв'язки. Особливу увагу приділено принципам і методам захисту інформації в 

умовах електронного урядування. Наведено лабораторні роботи для закріплення набутих знань на практиці. 

 

 

 

Попович Я. О. Забезпечення кібербезпеки безпроводових мереж на базі рішення Fortinet / Я. О. 

Попович, В. О. Стародубець // Сучасний захист інформації. – 2021. – № 4(48). – С. 22-28.  

 

Р/2300 

 

В роботі проведено аналіз щодо забезпечення кібербезпеки корпоративної інформаційної системи, яка 

реалізована на базі безпроводових мереж з використанням технологій Fortіnet. Визначено основні переваги 

щодо використання безпроводових мереж. Визначено основні види атак, які можуть бути реалізовані в таких 

мережах. Досліджено методи та засоби забезпечення кібербезпеки безпроводових мереж на базі рішень 

Fortinet. Визначено призначення, архітектуру роботи безпроводових мереж на базі рішення Fortinet. На 

основі проведених досліджень розроблено варіант технології забезпечення кібербезпеки безпроводової 

мережі, а саме технологія моніторингу FotiWLM корпоративної інформаційної системи та рекомендації 

щодо застосування даної технології на підприємстві. 

 

 

 

734020 R 

   621.39 

 

Тимошенко, Леонід Петрович.  
   Мережні інформаційні технології [Текст]  : навч. посіб. для студ. спец. 172 "Телекомунікації та 

радіотехніка" освітньо-професійної програми "Медіаінженерія" / Л. П. Тимошенко, Р. О. Бобнєв, Л. В. 

Андрющенко ; [за ред. В. М. Карташова] ; Харківський національний університет радіоелектроніки. - Харків 

: [ХНУРЕ], 2021. - 132 с. : рис., табл. - Бiблiогр.: с. 122. 

 

   Навчальний посібник охоплює теми відповідно до програми дисципліни «Мережні інформаційні 

технології», розглядаючи основні положення щодо мережних технологій у форматі придбання студентами 

загальних й фахових компетенцій, що дозволить застосовувати знання для розв'язання практичних задач у 

галузі інформаційно- комунікаційних мережних технологій. Наведено технологічні особливості мережних 

інформаційних технологій, стандартів і специфікацій, також надається увага питанням коректної, 

професійної термінології. 
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  629.7 

 

Харківський національний університет Повітряних Сил імені Івана 

Кожедуба. 

 Збірник наукових праць Харківського національного університету 

Повітряних Сил [Текст] = Scientific Works of  Kharkiv National Air Force University 

Digest : щоквартальне наукове видання / Міноборони України. - Харків : 

Видавництво ХНУПС імені Івана Кожедуба.  

 Вип. 3 (69). - Харків, 2021. - 130 с. : рис., табл. - Дод. тит. арк. англ. - 

Бібліогр. наприкінці ст. - Алф. покажч.: с. 154. -  Текст кн. укр., рос., англ. 

 

Зі змісту: 

   Чечуй О. В., Комін Д. С., Ревенко В. Д. Формалізована модель оцінки гарантій інформаційної безпеки в 

системах захищеної ІР-телефонії. – С. 134-138. 

Розглянуто основні підходи, які необхідно реалізовувати при оцінюванні гарантій інформаційної безпеки 

систем захищеної ІР-телефонії у відповідності до державних та міжнародних стандартів. Запропоновано 

застосування  удосконаленої формалізованої моделі процесу оцінювання вимог гарантій інформаційної 

безпеки систем ІР-телефонії із застосуванням процесного підходу. 

 

 

Хорошко В. О. Управління конфліктами та інцидентами інформаційної безпеки в мережі Internet / В. 

О. Хорошко, М. М. Браіловський // Інформатика та математичні методи в моделюванні. – 2021. – Т.11, № 1-

2. – С. 15-25.  

Р/2357 

 

У статті розглядається проблема підвищення управління конфліктами і інцидентами інформаційної безпеки 

в інфокомунікаційних та інформаційно-технічних системах, що функціонують на базі мережі Internet. 

Метою даного дослідження є пропозиція підходу до управління інцидентами і конфліктами інформаційної 

безпеки в мережах Internet, побудованого за принципом біоаналогів на базі штучних імунних систем. 

 

 

Шаманіна Т. В. Метод захисту інформації в комп'ютерних системах за даними айтрекінгу / Т. В. 

Шаманіна, В. Д. Павленко // Інформатика та математичні методи в моделюванні. – 2021. – Т.11, № 1-2. – С. 

115-126.  

Р/2357 

 

Метою роботи є підвищення ефективності (надійності) захисту інформації в комп'ютерних системах за 

рахунок розробки апаратно-програмних засобів ідентифікації ОМС людини на основі нелінійної динамічної 

моделі та експериментальних даних айтрекінгу з використанням тестових візуальних стимулів. 

 

 

 

733362 R 

   004 
 

   Computer nets attacks defense tools based on extended information about 

environment [Text] : monograph / V. Lytvynov, N. Stoianov, I. Stetsenko [et al] ; 

Emerging Security Challenges Division, Science for and Security Programme, Cyber 

Rapid Analysis for Defense Awareness of Real-time Situation - CyRADARS. - 

Chernihiv : [Chernihiv Politechnic Nationaln University], 2021. - 212 p. : il. - Бiблiогр. 

наприкiнцi розд. - Текст кн. англ. Авт. на обкл. не зазнач. 

 

   The monograph is devoted to such questions: architecture of defense systems against 

attacks on computer networks using the global information spaсe; analysis of network 

infrastructure  and is  behavior, defense policy and behavior of attackers; analysis of systems and methods of 

intrusion detection; synthesis of immune and neural network algorithms in system of detection of non-standard 

behavior of information networks; development and modification of algorithms for detecting non-standard behavior 

in global network space in conditions of uncertainty; simulation of the dissemination of cyber-attacks in a 

distributed information system; design the cybersecurity training center. 
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Інформаційне протиборство у воєнних конфліктах. 

Інформаційно-психологічна безпека 
 

 

 

733698 B 

   004 
 

   Інформаційні механізми нейтралізації негативних зарубіжних впливів на 

регіони України в умовах гібридної війни [Текст] : наук. доп. / [авт. колектив: 

Л. Дубровіна (кер. проекту) та ін.] ; НАН України, Нац. б-ка України ім. В. І. 

Вернадського. - Київ : НБУВ, 2018. - 70 с. - Бібліогр. в знесках.  

 

   У науковій доповіді розглядаються процеси трансформації регіонів в умовах 

розвитку інформаційного суспільства, особливості негативних інформаційних 

впливів на них в умовах гібридної війни РФ проти України та шляхи нейтралізації 

негативних інформаційних впливів. 

 

 

 

733383 R 

   327 
 

    Ніколаєнко, Наталія Олександрівна. 

    Засоби масової комунікації як детермінанти гібридної війни [Текст] : 

монографія / Н. О. Ніколаєнко, О. О. Комарчук ; Національний університет 

кораблебудування імені адмірала Макарова. - Миколаїв : НУК, 2021. - 220 с. - 

Бiблiогр.: с. 186-218.  

 

   Монографія "Засоби масової комунікації як детермінанти гібридної війни" є 

своєчасною й дуже корисною для подальших наукових розробок  у царині  

політичної науки, національної безпеки, міжнародних відносин та засобів масової 

інформації. У монографії здійснена спроба на засадах міждисциплінарного підходу, проаналізувати роль 

маніпулятивних  технологій засобів масової комунікації (ЗМК) у процесі формування суспільної свідомості  

та в контексті триваючої з 2014 р. гібридної війни проти України. Здійснено характеристику гібридної війни 

як суспільно-політичного явища, враховуючи, що у збройних конфліктах сьогодення поруч із військовим 

фронтом активно використовується інформаційна складова. 

 

Зі змісту: 

   Розділ 3.  Інформаційно-комунікаційна складова гібридної війни 

   Розділ 4.  Форми та механізми застосування маніпулятивних технологій засобів масової комунікації 

в умовах гібридної війни 
               4.2. Інтернет-ресурси як засіб деструктивного впливу на суспільство 

                      в дискурсі російсько-української гібридної війни. 

 

 

732922 B 

   34  

 

  Повітряне і космічне право. Юридичний вісник [Текст] : наук. пр. Нац. авіац. ун-ту / Нац. авіац. ун-т. - 

Київ : [НАУ].  

 № 2(59). - Київ, 2021. - 216 с. : табл. - Бібліогр. наприкінці ст. -  Текст укр., англ. 

 

Зі змісту: 

   Череватюк В. Б., Бойко О. О. Інформаційні війни (конфлікти): теоретико-правовий аспект. – С. 62-69. 

У статті автори проводять паралелі між звичною війною та інформаційною, зокрема визначають відмінності 

між цими явищами. Метою статті є дослідження теоретичних аспектів інформаційних війн (конфліктів), 

узагальнення пропозицій щодо протидії інформаційним війнам. 

 

 

http://rs.gntb.gov.ua/cgi-bin/irbis64r_12/cgiirbis_64.exe?LNG=&Z21ID=&I21DBN=IBIS&P21DBN=IBIS&S21STN=1&S21REF=3&S21FMT=fullwebr&C21COM=S&S21CNR=10&S21P01=0&S21P02=1&S21P03=A=&S21STR=%D0%9D%D1%96%D0%BA%D0%BE%D0%BB%D0%B0%D1%94%D0%BD%D0%BA%D0%BE,%20%D0%9D%D0%B0%D1%82%D0%B0%D0%BB%D1%96%D1%8F%20%D0%9E%D0%BB%D0%B5%D0%BA%D1%81%D0%B0%D0%BD%D0%B4%D1%80%D1%96%D0%B2%D0%BD%D0%B0
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Юдін О. К. Інформаційно-психологічна війна та технології соціального інжинірингу / О. К. Юдін, О. В. 

Матвійчук-Юдіна, О. М. Супрун // Наукоємні технології. – 2021. – № 2(50). – С. 130-139.  

 

Р/2289 

 

   Інформаційна війна на сучасному етапі розглядається, як процес маніпулювання інформацією або 

інформаційними потоками даних, яким довіряє об'єкт впливу, з метою прийняття рішення проти інтересів 

держави, установи або особистості. Найчастіше ведення інформаційної війни здійснюється з використанням 

методів соціальної інженерії, які ґрунтуються на алгоритмі Шейнова. Авторами запропоновано розширене 

бачення цього алгоритму шляхом створення на його основі петлі. В статті окреслено методи соціального 

інжинірингу, зокрема використання методів комп'ютерної графіки як ключового аспекту психологічного 

впливу на людську свідомість і одного із можливих засобів ведення інформаційної війни, інструменту 

ведення гібридних війн на міждержавному рівні та в сфері бізнес послуг, фінансового шахрайства. 

Обґрунтовано основні підходи та принципи побудови соціального інжинірингу. Уточнено понятійно-

термінологічний апарат. Проаналізовано міжнародний досвід технік і технологій соціального інжинірингу в 

інформаційних технологіях. Визначено особливості реалізації інструментарію соціального інжинірингу на 

базі інформаційно-комунікаційних технологій. Наведено приклади використання основних технологій 

соціального інжинірингу. Як результат проведеного аналізу, запропоновано базові підходи для протидії 

вищезгаданим загрозам. 

 

 

Кібербезпека – проблема ХХІ століття 
 

 

Асєєва Л. А. Оцінка ризиків конфіденційності інформаційної безпеки проектів  на основі нечіткої 

логіки / Л. А. Асєєва, О. М. Шушура // Телекомунікаційні та інформаційні технології. – 2021. – № 1(70). – С. 

88-95.  

 

Р/1921 

 

Однією з головних складових управління інформаційною безпекою підприємства є оцінка її ризиків. 

Особливо це стосується підприємств критичної інфраструктури та їх бізнес-партнерів, в тому числі 

будівельних підприємств. Однак вимірювання кібербезпеки навіть при поточному стрімкому зростанні 

витрат на кібербезпеку залишається недостатньо розвиненою темою, тому розробка та узгодження надійних 

способів вимірювання її ризиків та ефективності є актуальними для досліджень. В багатьох галузях 

діяльність підприємств має проектний характер і управління інформаційною безпекою також необхідно 

реалізовувати в межах проекту, що вимагає подальших досліджень в цій області. Враховуючи неповноту та 

розмитість інформації щодо складових інформаційної безпеки, в моделях оцінки ризиків активно 

використовується нечітка логіка. У статті наведено підхід для оцінки ризиків порушення конфіденційності 

документів при вирішенні задач інформаційної безпеки проектів. Формалізовано набір документів проекту в 

вигляді узагальненої ієрархічної структури та визначено зв'язок документів з операціями та інформаційними 

системами, які використовуються під час операцій над документами. На основі формалізованої структури 

документів розроблено модель для оцінки ризику від порушення конфіденційності документа на засадах 

нечіткої логіки, яка дозволяє врахувати неповноту та розмитість даних. Результати роботи можуть бути 

використані при прийнятті рішень щодо заходів інформаційної безпеки проектів на підприємствах, які 

мають проектні види діяльності, в тому числі на підприємствах критичної інфраструктури, IT- 

підприємствах, в будівельних компаніях та інших. Запропоновані підходи можуть слугувати основою для 

розробки інформаційних технологій автоматизації оцінки ризиків інформаційної безпеки проектів. 

 

 

 

733585 R 

   621.39 
 

   Безпека аудіовізуальної інформації в  кіберпросторі [Текст] : навч.-метод. 

посібник / Чернівецький національний університет імені Юрія Федьковича ; уклад. 

Саміла А. П. - Чернівці : Чернів. нац. ун-т ім Ю. Федьковича, 2021. - 100 с. : граф., 

рис., табл. - Бiблiогр.: с. 98-99. - Уклад. на обкл. не зазнач. 

 

   У посібнику розглянуті рекомендовані лабораторні завдання, які повинен 

виконати студент, вивчаючи  програму курсу "Безпека аудіовізуальної інформації 

в кіберпросторі". Сюди належать питання  вивчення принципів електроакустичних 
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перетворювачів – мікрофона та гучномовця, особливості звуковідтворюючих акустичних систем, 

властивості п'єзоелектричних перетворювачів, принципи телевізійних систем. Студент повинен підготувати 

теоретичний матеріал із теми лабораторної роботи і відповісти на контрольні запитання. Захист 

лабораторної роботи входить до обов'язкового завдання курсу і отримує відповідну оцінку за модульною 

системою навчання.  

 

 

Галузін І. С. Управління уразливостями корпоративних інформаційних систем на базі рішень 

QUALYS / І. С. Галузін // Сучасний захист інформації. – 2021. – № 2(46). – С. 26-31.  

 

Р/2300 

 

У статті проаналізовано проблему забезпечення кібербезпеки корпоративних інформаційних систем та 

визначено мету та завдання їх захисту. Проведено аналіз технології управління вразливостями 

корпоративних інформаційних систем. Досліджено методи та засоби управління вразливостями 

корпоративних інформаційних систем на базі рішення Qualys. Визначено призначення, основні функції та 

склад програмного забезпечення рішення Qualys. Розроблено варіант управління вразливостями 

корпоративної інформаційної системи на базі рішення Qualys. 

 

 

734320 B 

   656 

 

Державний університет інфраструктури та технологій. 

 Збірник наукових праць Державного університету інфраструктури та технологій [Текст] : 

[наук.-вироб. вид.] / [голов. ред. О. М. Горобченко]; Держ. ун-т інфраструктури та технологій. - Київ : ДУІТ. 

- (Серія "Транспортні системи і технології"). 

 Вип. 38. - Київ, 2021. - 273 с. : граф., табл. - Бібліогр. наприкінці ст.  Текст укр., рос., англ. Дод. тит. 

арк. англ. 

 

Зі змісту: 

   Воронко І. Диференціально-ігрова модель захисту інформації для комп'ютерних систем транспортної 

інфраструктури. – С. 201-212. 

У статті розглядається питання надійності та захисту  інформації  в комп’ютерних системах транспортної 

інфраструктури та описується синтез та аналіз диференціально-ігрових моделей та методів моделювання 

процесів кібернападу на сервер комп’ютерних інформаційно-діагностичних систем дистанції 

електропостачання залізниці. Розроблено уніфіковану диференціально-ігрову модель процесу кібернападу 

на мультизадачний сервер інформаційно-діагностичної комп'ютерної системи нижнього рівня 

залізниці, яка дозволяє отримати оптимальні стратегії захисту інформації в умовах кібератак. 

Представлено результати моделювання процесу кібератаки, для оцінки інтегральних показників 

захищеності серверу, при використанні оптимальних стратегій по кожній із функцій. Показано вигляд 

уніфікованої моделі комп'ютерно-інформаційної системи, та приведені графіки перехідних процесів 

ймовірності перебування серверу в захищеному стані та ймовірності відмови серверу по будь якій із 

функціональностей. 

 

 

 

Дорохін О. О. Технологія Threat Intelligence та методи її використання для 

захисту компанії від кіберзагроз / О. О. Дорохін, В. В. Марченко, І. Д. Семенова // 

Сучасний захист інформації. – 2021. – № 3(47). – С. 12-16.  

 

Р/2300 

 

Статтю присвячено розгляду методів застосування технології Threat Intelligence 

(«розвідка загроз» або «кіберрозвідка» в перекладі з англійської) у компаніях, що 

потребують побудови захищеної ІТ-інфраструктури та механізмів протидії 

загрозам інформаційній безпеці за допомогою даної технології. Досліджено 

питання цінності Threat Intelligence на фоні існуючих кіберзагроз. Описано шляхи 

впровадження технології Threat Intelligence. Поетапно описаний процес роботи з 

Threat Intelligence, дані рекомендації з отримання максимальної користі від кіберрозвідки. 
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Ішметов І. С. Удосконалена технологія розслідування кіберінцидентів корпоративної інформаційної 

системи на базі рішення IBM QRadar Incident Forensics / І. С. Ішметов, О. І. Гуляєва, К. О. Нечипуренко 

// Сучасний захист інформації. – 2021. – № 3(47). – С. 17-23.  

 

Р/2300 

В роботі зроблено аналіз проблеми забезпечення кібербезпеки корпоративної інформаційної системи та 

визначено місце, мета та завдання розслідування кіберінцидентів корпоративної інформаційної системи. 

Проведено аналіз існуючих технологій розслідування кіберінцидентів корпоративної інформаційної 

системи. Досліджено методи та засоби розслідування кіберінцидентів корпоративної інформаційної системи 

на базі рішення IBM QRadar Incident Forensics. Визначено призначення, основні функції та склад комплексу 

IBM QRadar Incident Forensics. На основі досліджень проведених в роботі розроблено варіант технології 

розслідування кіберінцидентів корпоративної інформаційної системи та рекомендації щодо застосування 

цієї технології на підприємстві. Досліджено технологію інтеграції IBM QRadar SIEM та IBM QRadar Incident 

Forensics, застосування якої підвищує ефективність діяльності фахівців Центру управління кібербезпекою 

корпоративної інформаційної системи.  

 

 

Коваль Т. Р. Забезпечення кібербезпеки кінцевих точок корпоративної інформаційної системи на базі 

Microsoft Defender Advanced Threat Protection / Т. Р. Коваль, Д. С. Смирнов // Сучасний захист 

інформації. – 2021. – № 3(47). – С. 36-41.  

 

Р/2300 

 

В роботі зроблено аналіз проблеми забезпечення кібербезпеки корпоративної інформаційної системи та 

визначено мета та завдання забезпечення кібербезпеки її кінцевих точок. Проведено аналіз існуючих 

технологій забезпечення кібербезпеки кінцевих точок корпоративної інформаційної системи. Досліджено 

методи та засоби забезпечення кібербезпеки кінцевих точок на базі Microsoft Defender Advanced Threat 

Protection. Визначено призначення, основні функції та склад платформи Microsoft Defender Advanced Threat 

Protection. На основі досліджень проведених в роботі запропоновано варіант технології забезпечення 

кібербезпеки кінцевих точок корпоративної інформаційної системи та рекомендації щодо її застосування на 

підприємстві. 

 

 

Колісник Д. Р. Технологія забезпечення кібербезпеки системи відеоспостереження на базі рішення 

HIKVISION / Д. Р. Колісник, І. В. Ліщук // Сучасний захист інформації. – 2021. – № 3(47). – С. 42-48.  

 

Р/2300 

 

В роботі проведено дослідження та аналіз проблеми забезпечення захисту систем відеоспостереження, 

встановлена сутність завдань їх захисту. Проаналізовано існуючі технології захисту систем 

відеоспостереження. Досліджена технологія забезпечення захисту систем відеоспостереження на базі 

рішення Hikvision. Визначено методи та засоби захисту складових системи відеоспостереження, які 

реалізовані компанією Hikvision. Встановлено основні загрози для IP-систем відеоспостереження. 

Розроблено рекомендації фахівцям з кібербезпеки щодо застосування технології захисту систем 

відеоспостереженні на підприємстві. 

 

 

Кукшин Д. В. Методи оцінювання стану захищеності підприємств від загроз кібербезпеці / Д. В. 

Кукшин // Сучасний захист інформації. – 2021. – № 3(47). – С. 55-60.  

Р/2300 

 

Розглянуто дев’ять методів оцінювання стану захищеності підприємств: метод оцінки вразливостей, метод 

оцінки мережі, метод оцінки виявлення вірусів, метод оцінки аутентифікації, метод оцінки тестом на 

проникнення, метод оцінки загроз від соціальної інженерії, метод оцінки апаратних загроз, метод оцінки 

політик та контрзаходів та метод оцінки природних загроз. 

 

 

Лісовий Д. М. Управління захистом кінцевих точок корпоративної інформаційної системи на 

платформі HCL BigFix / Д. М. Лісовий, Р. І. Драгунцов // Сучасний захист інформації. – 2021. – № 4(48). – 

С. 44-50.  

Р/2300 
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В роботі зроблено аналіз проблеми забезпечення кібербезпеки корпоративної інформаційної системи та 

визначено мета та завдання управління захистом кінцевих точок корпоративної інформаційної системи. 

Проведено аналіз існуючих технологій управління захистом кінцевих точок корпоративної інформаційної 

системи. Досліджено методи та засоби управління захистом кінцевих точок на прикладі HCL BigFix. 

Визначено призначення, основні функції та склад платформи HCL BigFix. На основі досліджень проведених 

в роботі розроблено варіант технології управління захистом кінцевих точок корпоративної інформаційної 

системи та рекомендації щодо застосування технології управління їх захистом на підприємстві. 

 

 

Осьмак Д. П. Забезпечення захищеного доступу до хмарних сервісів на базі рішення Microsoft Cloud 

App Security / Д. П. Осьмак, В. Є. Дмітрієв, В. В. Свертока // Сучасний захист інформації. – 2021. – № 4(48). 

– С. 29-35.  

Р/2300 

 

Досліджено методи та засоби забезпечення доступу до хмарних сервісів на прикладі рішення Microsoft 

Cloud Арр Security. Визначено призначення, основні функції та принципи роботи рішення Microsoft Cloud 

Арр Security. На основі досліджень проведених в роботі розроблено варіант технології забезпечення 

захищеного доступу до хмарних сервісів корпоративної інформаційної системи та рекомендації щодо 

застосування даної технології на підприємстві. 

 

 

732922 B 

   34  

 

  Повітряне і космічне право. Юридичний вісник [Текст] : наук. пр. Нац. авіац. ун-ту / Нац. авіац. ун-т. - 

Київ : [НАУ].  

 № 2(59). - Київ, 2021. - 216 с. : табл. - Бібліогр. наприкінці ст. - Текст укр., англ. 

 

Зі змісту: 

   Лихова С. Я., Біленчук П. Д. Космічні і наземні кіберзагрози третього тисячоліття: засоби пізнання, 

доказування, розслідування. – С. 9-17. 

Результати: автори наголошують на необхідності проведення спеціальних досліджень космічної 

кіберзлочинності, оскільки такі криміногенні явища загрожують національній безпеці України. 

 

 

Рижков Д. О. Структура центру управління кібербезпекою корпоративної інформаційної системи на 

базі рішення Microfocus ArcSight / Д. О. Рижков, Д. А. Поляков, Д. І. Рабчун // Сучасний захист 

інформації. – 2021. – № 4(48). – С. 14-21.  

Р/2300 

 

Досліджено та удосконалено організаційні та технологічні підходи, що пов'язані із підготовкою до 

впровадження важливих інструментів та підготовкою фахівців. Дістало подальший розвиток і аргументацію 

необхідності постійної перевірки стану захищеності корпоративної інформаційної системи, рівень 

підготовки фахівців і проведення лікнепу та перевірку усвідомленості кінцевих користувачів.  
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  Сучасна спеціальна техніка [Текст] : науково-практичний журнал / Державний н.-д. ін-т МВС України. - 

Київ : [Видавець ФОП Горбенко Ю. В.].  

   № 2 (65). - Київ, 2021. - 198 с. : граф., рис., табл. - Бібліогр. наприкінці ст.  Текст кн. укр., англ. Дод. тит. 

арк. англ. 

Зі змісту: 

   Чередниченко А. В., Буран В. В., Білогуров В. А. Кіберзлочинність в умовах пандемії. – С. 60-72. 

У статті розглянуто питання кібербезпеки в умовах сьогодення  – пандемії коронавірусу. Проведено аналіз 

розвитку новітніх технологій та взаємопов’язаних можливостей для виникнення кіберзлочинності, як 

наслідок, постало питання захисту персональних даних користувачів, права людини на достовірну 

інформацію. Наведено приклади спекуляції пандемією: як злочинці використовують кризу COVID-19. 

Проаналізовано зв’язок кібербезпеки та COVID-19. Надано рекомендації щодо цифрової безпеки за 

аналогією до протидії пандемії. 
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Тарасенко  Ю. С. Концептуально-гносеологічні аспекти інформаційної безпеки (захищеності) з 

позицій соціальної інженерії / Ю. С. Тарасенко, В. Г. Солянніков, О. Е. Калюжний // Системи та технології. 

– 2020. – № 2(60). – С. 92-101.  

Р/1378 

 

Розглянуто можливе підвищення надійності інформаційної захищеності в конкретній галузі людської 

діяльності з позицій обов'язкового виконання штатних регламентних робіт при жорсткому контролі 

дотримання кодексу ділової поведінки в сукупності з впровадженням і реалізацією систем забезпечення 

анонімності задіяного персоналу, наприклад, співробітників критично важливих об'єктів або ключових 

систем інформаційної інфраструктури. Проведено аналіз публікацій по системам інформаційної 

інфраструктури. 

    

 

 

Ткаліченко С. Кіберзлочинність: порівняльний аналіз сучасного 

інформаційного простору / С. Ткаліченко,  В. Хоцкіна, В. Соловйова // 

Комп'ютерні системи та інформаційні технології = Computer Systems and 

Information Technologies. – 2021. – № 1. – С. 56-62. – Текст англ. 

 

Р/1110 

 

У процесі вивчення кіберзлочинів та механізмів захисту від загроз інформаційної 

безпеки здійснено класифікацію поняття кіберзлочин. Проведено порівняльну 

характеристику між  кількістю зареєстрованих кібератак та збитками від них. 

Здійснено аналіз фактичних даних, на основі чого розроблено таблицю показників 

кількості кібератак, загальних збитків, та розраховано вартість кібератак, а також 

побудовано регресійну модель росту такої вартості. Виявлено категорії кіберзлочинів, які найбільш 

динамічно розвиваються останніми роками та структурний аналіз впливу кіберкриміналу на галузі 

соціальної та економічної сфери. 

 

 

 

 

Ткаченко В. Звіт Microsoft з кібербезпеки: здирники, державні хакери, атаки 

на ІТ-постачальників / В. Ткаченко // Сети и бизнес: Телекоммуникации и сети – 

технологии и рынок. – 2021. – № 4. – С. 70-71.  

 

Р/1698 

 

Компанія Microsoft у жовтні представила черговий щорічний звіт Microsoft Digital 

Defense Report, у якому проаналізовано кіберзагрози минулого фіскального року.  

 

 

 

Ткаченко В. SASE: нова концепція кібербезпеки / В. Ткаченко // Сети и бизнес: Телекоммуникации и 

сети – технологии и рынок. – 2021. – № 4. – С. 66-69.  

Р/1698 

 

Нова архітектура безпеки з'явилася два роки тому і швидко набуває популярності. 

 

 

 

 

 

 

 

 


